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Introduccion




El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), desde la politica de
Gobierno Digital, en su objetivo de impulsar y facilitar la adopcion del enfoque de Arquitectura
Empresarial (AE) como un habilitador para el fortalecimiento institucional, creé el Marco de Referencia
de Arquitectura Empresarial del Estado Colombiano (MRAE) como una herramienta que orienta el
desarrollo y evolucion de las arquitecturas empresariales institucionales y sectoriales; apoya la Gestion
y Gobierno de las tecnologias de informacion en las entidades y el desarrollo de los proyectos con
componentes de Tl, buscando maximizar la generacién de valor publico.

La Arquitectura Empresarial es una practica estratégica que facilita las transformaciones necesarias
para que las entidades fortalezcan su gestidn, alcancen sus objetivos estratégicos, lleven a cabo su
vision y atiendan las preocupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenible en el tiempo.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora elementos de disefio y
planeacién, también se orienta a la implementacion de soluciones y al desarrollo de capacidades clave
para que las entidades publicas se transformen en organizaciones de alto desempefio.

En el ambito de lo publico, las entidades e instituciones deben articular su orientacion estratégica, su
modelo de gestion y su estrategia de tecnologias de informacion; para lograrlo, la Arquitectura
Empresarial es una herramienta muy util, probada y adecuada para las organizaciones de diferentes
niveles (nacional y territorial), de diferentes tamafios, centralizadas o desconcentradas, con una
capacidad de gestion madura o en desarrollo.

EVOLUCION DEL MRAE

2014 2019

¢ é
| 2014 | | 2019 | 2022
; Version 2.0 Version 3.0
G0 i « MAE Actualizacion de
MEAE < MGPTI P los elementos
= MGGTI transversales del
MRAE

llustracion 1. Linea de tiempo evolucion del MRAE (Fuente: propia)

-----8

El MRAE ha evolucionado desde su creacién en el afio 2014, de acuerdo con las necesidades de la
gestion publica y con la evolucion natural del entorno en el que se desarrolla la practica de Arquitectura
Empresarial (AE) y las mejores practicas de gestion de Tecnologias de la Informacién. En este sentido,
el MiInTIC generd la version 2.0 del MRAE en el afio 2019, estableciendo tres modelos como
componentes principales del marco: el Modelo de Arquitectura Empresarial (MAE), el Modelo de
Gestion de Proyectos de TI (MGPTI) y el Modelo de Gestidn y Gobierno de Tl (MGGTI).



Continuando la evolucion de la Politica de Gobierno Digital con la expedicidn del Decreto 767 de 2022
el cual subroga el Capitulo 1, del Titulo 9, de la Parte 2 del Libro 2, del Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015, los sujetos
obligados deberdn articular su orientacion estratégica dentro de su Plan Estratégico de Tecnologias de
la Informacidn - PETI con el objetivo de trazar una ruta de transformacién digital para la entidad.

Con el fin de impulsar su apropiacién en las entidades publicas, el MinTIC genera la versién 3.0, con la
actualizacion de los elementos transversales del MRAE y de cada uno de los modelos definidos en la
version 2.0 incluidos los lineamientos, y actualiza y genera nuevas guias (generales, técnicas y
conceptuales) que facilitan la adopcién de la PGD.
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Objetivo y Alcance
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El objetivo de este documento es brindar a las entidades publicas y a los lideres institucionales, un
entendimiento general del Marco de Referencia de Arquitectura Empresarial, los componentes que lo
conforman y la forma en que estos se relacionan. El presente documento maestro explica el
funcionamiento del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE),
presenta los componentes que lo constituyen y la manera en que se puede abordar la definicion e
implementacién de: i) Arquitectura empresarial; ii) Gestion y Gobierno de Tecnologias de Informacion;
y iii) Gestion de Proyectos de Tecnologias de Informacién.

Este documento describe la estructura y modelos del MRAE, las capacidades institucionales y de Tl que
se buscan desarrollar o fortalecer en las entidades publicas, la normatividad asociada, los principios y
los dominios y componentes asociados a cada uno de los modelos que lo conforman.

12



Normatividad
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Las fuentes juridicas que guian las acciones para implementar el MRAE son las siguientes:

El articulo 64 de la Ley 1437 de 2011 "Por la cual se expide el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo"”, faculta al Gobierno nacional para definir los estandares y
protocolos que deberan cumplir las autoridades para incorporar en forma gradual los medios
electronicos en los procedimientos administrativos.

El articulo 230 de la Ley 1450 de 2011 sefala que el MinTIC debera contemplar como acciones
prioritarias el cumplimiento de los lineamientos y estandares para la integracion de tramites al Portal
Unico del Estado Colombiano, la publicacién y el aprovechamiento de datos publicos, la adopcién del
modelo de territorios y ciudades inteligentes, la optimizacidon de compras publicas de tecnologias de la
informacidn, la oferta y uso de software publico, el aprovechamiento de tecnologias emergentes en el
sector publico, el incremento de la confianza y la seguridad digital, y el fomento a la participacién y la
democracia por medios digitales.

El numeral 8 del articulo 2 de la Ley 1341 de 2009 establece como principio orientador la Masificaciéon
del Gobierno en Linea (hoy Gobierno Digital), segun el cual las entidades publicas deberan adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en el desarrollo de sus funciones, para lo cual el Gobierno
Nacional fijara los mecanismos y condiciones que garanticen el desarrollo de este principio. Asimismo,
el articulo 4 ibidem establece que el Estado intervendra en el sector TIC, entre otros, para promover su
acceso, teniendo como fin ultimo el servicio universal; asi como para promover el desarrollo de
contenidos y aplicaciones, la prestacion de servicios que usen TIC y promover la seguridad informatica
y de redes para desarrollarlas.

En el Plan Nacional de Desarrollo 2023-2026 (Ley 2294 de 2023), se define la transformacion digital,
como motor de oportunidades e igualdad para lo cual fortalecer el Gobierno Digital y aplicar el Marco de
Referencia de Arquitectura Empresarial para el Estado permitird avanzar en este propdsito y mejorar la
relacidn entre el Estado y el ciudadano, asi como su calidad de vida de tal forma que lo acerque y le solucione
sus necesidades, a través del uso de datos y de tecnologias digitales.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “por medio del cual se expide el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”, y
establece los lineamientos generales de la Politica de Gobierno Digital, entendida como el uso vy
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el objetivo de
impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio
nacional y la competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los
Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.

Asi mismo, el paragrafo de este articulo sefiala que, para efectos de la aplicacion, los Grupos de Interés
de la Politica de Gobierno Digital los conforman las entidades publicas, |la academia, el sector privado,
las organizaciones de la sociedad civil, los ciudadanos y, en general, los habitantes del territorio
nacional.

El numeral 3.1 del articulo 2.2.9.1.2.1. de dicho Decreto establece que los sujetos obligados
desarrollaran las capacidades que les permitan ejecutar las Lineas de Accion de la Politica de Gobierno
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Digital, mediante la implementacién de los siguientes habilitadores: Arquitectura, Seguridad vy
Privacidad de la Informacion, Cultura y Apropiacidon y Servicios Ciudadanos Digitales.

Donde el habilitador de Arquitectura tiene como propdsito que los sujetos obligados desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque de arquitectura
empresarial en la gestion, gobierno y desarrollo de proyectos con componentes de Tecnologias de la
Informacidn. Los sujetos obligados deberan articular su orientacion estratégica, su modelo de gestion,
su Plan Estratégico de Tecnologias de Informacién y las Comunicaciones (PETI), con el objetivo de dar
cumplimiento a la Politica de Gobierno Digital.
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Estructura del
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El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano es un instrumento
que orienta a las entidades publicas en la implementacidn del enfoque de arquitectura empresarial,
facilita la gestidon y gobierno de las tecnologias de informacién y guia el desarrollo de proyectos e
iniciativas con componentes de Tl. Con el objeto de facilitar la implementaciéon de la Politica de
Gobierno Digital (PGD) consignada en el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones 1008 de 2018 y el correspondiente documento “Manual de Gobierno
Digital”?, en el que se establecen los habilitadores, las lineas de accidn, las iniciativas dinamizadoras,
los estandares y el objetivo, entre otros.

El MinTIC ha desarrollado el presente documento maestro, el cual contiene el Modelo de Arquitectura
Empresarial (MAE), el Modelo de Gestién y Gobierno de Tl (MGGTI) y el Modelo de Gestién de
Proyectos de Tl (MGPTI), los cuales se convierten en los principales instrumentos para implementar el
habilitador de Arquitectura de la PGD del Estado Colombiano.

La Arquitectura Empresarial (AE) es uno de los cuatro habilitadores (llustracion 3), que permite
implementar la PGD.

El MRAE plantea, un Marco, un contexto, una aproximacion metodoldgica; que es referente, da guiay
orienta, para que las entidades publicas lleven a la practica su fortalecimiento integral de manera
articulada, holistica y que integra las dimensiones estratégicas, de gestidon y tecnoldgica en una uUnica
mirada y capacidad de accion que permite una mejor gestién de las entidades y un mayor valor publico
para entregar a la ciudadania.

El MRAE establece una estructura conceptual, define principios y lineamientos, incorpora mejores
practicas y facilita trazar una ruta de implementacion para lograr una administracién publica mas
eficiente, coordinada, transparente y transformada digitalmente.

Como se menciono, el MRAE es el instrumento que facilita la adopcidn de la practica de Arquitectura
Empresarial, definida como uno de los cuatro habilitadores de la Politica de Gobierno Digital.

El aporte de la Arquitectura Empresarial para la implementacién de la politica estda fundamentado en la
integralidad de la articulacién de las dindmicas institucionales que incluyen los objetivos estratégicos y
el modelo de gestién de la entidad; la informacién; los sistemas de Informacidn; infraestructura
tecnologica; seguridad; la manera en que deben ser gestionados y gobernados los diferentes
componentes tecnoldgicos; y la forma en que se adelantan los proyectos e iniciativas de tecnologia.

1 Manual de Gobierno Digital: el cual sera actualizado conforme a lo establecido en el Articulo 2.2.9.1.2.3. del Decreto 767
del 16 de mayo de 2022.
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La tecnologia como elemento esencial para cumplir al logro del objetivo de la politica: “Impactar
positivamente la calidad de vida de los ciudadanos y la competitividad del pais promoviendo la
generacion de valor publico a través de la transformacion digital del Estado; impulsar las iniciativas
dinamizadoras e incentivar los proyectos relacionados con las lineas de accién, en un entorno de

confianza, seguridad y privacidad.

Sector Privado
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Innovacion publica digital

Ciudadanos
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(" Habititadores> ) ( Lineas de accién>) [ Iniciativas
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~
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llustracion 2. Habilitador de Arquitectura en la estructura de la Politica de Gobierno Digital (Fuente: propia)
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llustracion 3. Marco de Referencia de Arquitectura Empresarial dentro de la estructura de la Politica de Gobierno Digital (Fuente: propia)

El Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE), se encuentra
compuesto por tres modelos: el Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestion y
Gobierno de Tl (MGGTI) y el Modelo de Gestidn de Proyectos de Tl (MGPTI), que guian la aplicacién de
un enfoque de Arquitectura Empresarial que facilite la articulaciéon entre la estrategia y planeacion
institucional, el modelo operativo y gestion de la entidad, y la gestion de TI.

El MRAE define unos principios o declaraciones que son reglas de alto nivel transversales a todos los
tres modelos y que proporcionan pautas de nivel general en el proceso de adopcion del Marco, en la
ejecucion de los ejercicios de AE y en los procesos de desarrollo y gestion de las capacidades de

Tecnologia de Informacién.
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PRINCIPIOS J

MODELO DE ARQUITECTURA
EMPRESARIAL
(MAE)

MODELO DE MOLELDEE

GESTION Y PR%ESEE%SYDE
GOBIERNO DE Tl

(MOCTD (M(;II:’TI)

LINEAMIENTOS

llustracion 4. Componentes del MRAE (Fuente: propia)

Otro componente estructural del marco, son lineamientos; se encuentran definidos en cada uno de los
modelos y su cumplimiento es la base fundamental para asegurar el logro de los objetivos de
implementar el marco y generar los beneficios esperados.

A continuacién, se presentan los elementos que son transversales a los 3 modelos del MRAE:
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Principios

Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que
guian la adopcién del MRAE. Reflejan los valores y convicciones que las Entidades
de la administracién publica deben tener en cuenta al momento de gestionar las
tecnologias de la Informacion.

Dominios

Los dominios son las dimensiones desde las cuales se debe abordar el analisis y
disefo de los ejercicios de AE, la gestion y gobierno de Tl, y la gestion de proyectos
de TI. Agrupan los lineamientos y ayudan a estructurar los entregables y artefactos
de cada modelo del marco.

Lineamientos

Son orientadores de caracter general, que corresponden a disposiciones o directrices
que deben ser aplicadas en la ejecucion de los ejercicios de arquitectura empresarial
y la implementacién del MRAE.

Guias

Son instrumentos procedimentales que determinan, por medio de actividades, los
pasos que se deben ejecutar para cumplir con uno o varios lineamientos del Marco
de Referencia de Arquitectura Empresarial. Las guias son de caracter orientador y
no son de obligatorio cumplimiento.

Evidencias

Documentos, entregables o artefactos, los cuales presentan los resultados obtenidos y
proporciona evidencia de las actividades ejecutadas en cada una de las fases del
proceso de Arquitectura y que permiten evidenciar la aplicacion de uno o varios
lineamientos del Marco de Referencia de Arquitectura Empresarial.

Motivadores Estratégicos

Un aspecto que origina las necesidades que se deben suplir, las preocupaciones que
se deben atender, y las oportunidades que se deben aprovechar en el desarrollo de la
arquitectura objetivo de la entidad.

llustracion 5. Descripcion de elementos transversales del Marco de Referencia de Arquitectura Empresarial (Fuente: propia)
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Con los tres modelos del MRAE se busca orientar todo el ciclo de desarrollo y gestién de capacidades
habilitadas con tecnologia para lograr la transformacion digital de las Entidades publicas y la generacién
de valor publico para los ciudadanos y partes interesadas en general.

MOTIVADORES ESTRATEGICOS
Alineacié! Alineacibn‘ Alineacion ‘
Iniciativas
4 r_\\ Institucionale o ~
MAE Planeacion Iniciativas Tl MGGTI
Institucional
: e Estrategia y
g:gii:‘iai é o Iniciativas Tl bl bl
= TI
I ﬁ [ Portafolio de WLniciatiuasﬂ 3 [
© i @
Arquitectia || 3 proyectos de Tl J g B
Empresarial & it o Planeacion
© 4 ~ = de Tl
| 8 MGPTI s
; =) Grupo u %
Arquitectura = oficnaiie
por dominios ) proyectos de Tl Gestion de Tl
por dominios
Gestion e T
! L proyectos de Tl Capacidades de Tl y
J
DEFINE CONSTRUYE Y HABILITA DEFINE Y GESTIONA
CAPACIDADES Y SERVICIOS INSTITUCIONALES HABILITADOS CON TI

O — GENERACION DE VALOR PUBLICO Y FORTALECIMIENTO INSTITUCIONAL _/

llustracion 6 Modelos del MAE (Fuente: propia)

Las organizaciones adelantan ejercicios de Arquitectura Empresarial con el fin de atender necesidades
gue deben solucionar, identificar preocupaciones u oportunidades de transformacién y mejora, lo que

conlleva al fortalecimiento de sus capacidades, facilitando las transformaciones y alcanzar los objetivos
estratégicos.

22



Con base en los problemas u oportunidades de transformacién y mejoramiento abordados en los
ejercicios de AE, esta practica permite disefar y estructurar la correspondiente arquitectura actual o
linea base, su arquitectura objetivo, el analisis de brecha y la hoja de ruta resultante para su
implementacion.

Esta practica permite disefiar y estructurar una arquitectura actual o linea base, una arquitectura
objetivo, el andlisis de brecha y una hoja de ruta, que permita evolucionar desde la linea base hacia la
arquitectura objetivo con base en los problemas u oportunidades de transformacién y mejoramiento
abordados.

Para desarrollar esta capacidad, el MRAE dispone del Modelo de Arquitectura Empresarial (MAE), el
cual brinda los elementos conceptuales, técnicos y metodoldgicos, necesarios para desarrollar las
capacidades de Arquitectura Empresarial en las entidades, y dar las pautas para el desarrollo de
ejercicios de arquitectura que permitan de manera modular y gradual consolidar la arquitectura
empresarial Institucional o Sectorial.

La gestion de Tl y su respectivo gobierno permiten a la organizacion incorporar las tecnologias de la
informacién y las comunicaciones mediante procesos y flujos de informacion, habilitados de una
manera controlada y sistematica, que contribuyan a la generacién de valor en la entidad.

El MRAE dispone del Modelo de Gestion y Gobierno de TI (MGGTI) en el cual se dan, entre otras, las
pautas para definir y gestionar la Estrategia de Tl y su portafolio de proyectos, para que a través de este
proceso se contemplen las iniciativas de la hoja de ruta de AE que se materializan con la formalizacién
e implementacion de los proyectos con componentes de TI.

De otra parte, teniendo en cuenta la importancia y los beneficios que se generan con la implementacién
de un modelo de gestidn integral de TI, el Modelo de Gestidon y Gobierno de Tl (MGGTI) orienta la
definicion de los esquemas de gobernabilidad y de procesos de gestion generalizados para la
implementacién, operacion, soporte y mantenimiento de las soluciones que conforman el portafolio
de servicios de TI.

De esta manera, las capacidades y soluciones de Tl construidas como resultado de la implementacion
de la hoja de ruta de la AE se gestionan y gobiernan de acuerdo con las definiciones del MGGTI que se
adopten en cada entidad.

La gestion de proyectos de Tl busca hacer realidad las capacidades de Tl que requiere la organizacién;
consiste en contextualizar el proyecto en el ecosistema de la organizacion, con el fin de establecer
adecuadamente el alcance, los riesgos, las condiciones, las restricciones y las oportunidades que el
proyecto conlleva. De esta manera se podra contar con los elementos necesarios para realizar una
planeacion, ejecucion, seguimiento y cierre del proyecto en un enfoque integral y estratégico.
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Una vez definidos y priorizados los proyectos y su esquema de ejecucioén, el modelo de Gestion de
Proyectos de TI (MGPTI) aporta orientaciones para llevar a cabo la planeacién, ejecucidn, seguimiento
y cierre de cada proyecto para la implementacidn de las soluciones de Tl que habilitan o mejoran las
capacidades y servicios institucionales.

El MGPTI es otra herramienta para asegurar la gestion e implementacion de la AE, toda vez que, con
una gestion organizada y estandarizada de los proyectos, se incrementa la probabilidad de una
ejecucion exitosa, y por tanto, el logro de los objetivos planteados en cada uno de los ejercicios de
arquitectura empresarial y de la Arquitectura Empresarial vista como un todo.
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Enfoque de la Arquitectura Empresarial
para el Estado Colombiano

Las entidades de la administracién publica se enfrentan constantemente a tres interrogantes
fundamentales: écudles son los objetivos estratégicos que orientan a la entidad? ¢Cuales
transformaciones se deben incorporar en su gestidn y operacién para alcanzar los objetivos que se ha
propuesto? y ¢Cémo se puede aprovechar la tecnologia de informacidon para lograr esas
transformaciones y asi alcanzar los objetivos propuestos?

¢Cudles son los
objetivos
estratégicos que
orienta la Entidad?

¢Cuales Como se puede
transformaciones aprovechar la
deben incorporar en tecnologia de
su gestion y informacion para
operacion para lograr esas
alcanzar los transformaciones y asi
objetivos que se ha alcanzar los objetivos
propuesto? propuestos?

llustracion 7. Dimensiones de desarrollo institucional (Fuente propia)

Como se muestra en la llustraciéon 7. Dimensiones de desarrollo institucional, cada uno de estos
interrogantes se desarrolla a través de las siguientes dimensiones de desarrollo institucional, las cuales
deben estar alineadas entre si:
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Estrategia: En esta dimension se define el direccionamiento estratégico de la entidad para un
horizonte temporal (de acuerdo con los periodos de gobierno) y debe estar alineado con el Plan
Nacional de Desarrollo, el Plan Sectorial o el Plan de Desarrollo Territorial segun corresponda y
los Objetivos de Desarrollo Sostenible (ODS). En esta dimensién se desarrolla en el Plan
Estratégico Institucional (PEIl), el cual define entre otros, los siguientes elementos: mision,
visién, objetivos estratégicos con sus correspondientes metas e indicadores, brechas a eliminar
con la tecnologia, los cuales se encuentran articulados con el Modelo Integral de Planeacidon y
Gestion (MIPG). Esta dimensidén debe estar alineada con la Gestién y Operacidén, y con la
Tecnologia e Informacién.

Gestion y operacion: en esta dimension se define y gestiona el modelo operativo de la entidad:
los procesos, el talento humano vy la cultura organizacional, entre otros. Los cueles deben estar
alineados con la Estrategia y con la Tecnologia e Informacién.

Tecnologia e Informacion: en esta dimensidn se gestionan las capacidades tecnoldgicas a través
de los siguientes dominios: informacion o datos, sistemas de informacion, tecnologia y
seguridad. Los cuales deben estar alineados con la Estrategia y la Gestion y Operacion.

GESTION Y

OPERACION

Valor publico

llustracion 8. Evolucion de las dimensiones del desarrollo institucional (Fuente: propia)

Como se muestra en la llustracion 8, cuando estas tres dimensiones se desarrollan de manera articulada
y cohesionada en el tiempo, las entidades logran transformaciones digitales de manera mas efectiva y
eficiente logrando asi generar mayor valor publico, ya que el fortalecimiento de su gestion y operacidn
institucional y la incorporacidn estratégica de nuevas tecnologias les permite prestar mas y mejores
servicios. Sin embargo, lograr esa sinergia sigue siendo un gran desafio para las entidades, por esta
razon, el Marco de Referencia de Arquitectura Empresarial con cada uno de los componentes ofrece la

26



orientacién metodolégica para lograr la articulacién de estas dimensiones y de los instrumentos de
planeacién y modelos con los cuales se desarrollan:

Procesos

Gente Sistemas de
Cultura Informacion
Tecnologia

GESTION Y \ Seguridad
OPERACION

Informacion

llustracion 9. Ecosistema del Marco de Referencia de Arquitectura Empresarial (Fuente: propia)

A continuacién, se describe cuales son los elementos que permiten la articulacidon de cada una de estas
dimensiones:

Interseccion: Estrategia y Gestion y Operacion

Esta interseccidon asegura que las prdcticas y procesos que adelantan las entidades publicas estén
orientadas a generar valor publico de acuerdo con lo definido en el direccionamiento estratégico y
planeacion institucional, y gestionan todos los recursos (humanos, financieros, tecnolégicos, etc.) de
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manera eficiente. Esto se logra a través del Modelo Integrado de Gestidn el cual se define en el Decreto
1499 de 2017 como un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar
y controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

Esta interseccion busca que las iniciativas y proyectos de tecnologia e informacién implementados
generen valor estratégico a la entidad. El instrumento de planeacion que orienta esta interseccién es el
siguiente:

o PETI-Plan Estratégico de Tecnologias de la Informacion: Es la carta de navegacion que permitira
trazar la ruta de transformacién digital de las entidades con el uso de tecnologias, a fin de
contribuir al cumplimiento d ellos objetivos estratégicos de la entidad y generar valor. Incluye
la vision, los principios, los indicadores, el mapa de ruta, el plan de comunicacion, el plan de
proyectos y la descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace
parte integral de la estrategia de la institucion.

Esta interseccidn busca que las Tecnologias de Informacidn habiliten de manera eficiente la gestion y
operacion de la entidad para lo que se desarrollan los siguientes modelos:

e MGPTI: Modelo de Gestion y Proyectos de Tl: ofrece una orientacion para administrar los
proyectos de tecnologias de la informacidn que habilitan servicios digitales de confianza y
mejoran las capacidades institucionales. Para generar las transformaciones en las capacidades
institucionales que se definan en los ejercicios de Arquitectura Empresarial, los proyectos que
conforman la hoja de ruta deben implementarse de acuerdo con este modelo.

e MGGTI- Modelo de Gestion y Gobierno de TI: ofrece una orientacion para gestionar y gobernar
las capacidades institucionales de Tl que se requieren para habilitar el modelo operativo de la
entidad y prestar los servicios a los usuarios. Este modelo asegura que las capacidades Tl que se
implementen en los proyectos de la hoja de ruta de la Arquitectura Empresarial se incorporeny
gestionen adecuadamente a la operacion de TI.

e Plan Nacional de Infraestructura de Datos: ofrece un marco de entendimiento y una hoja de
ruta para el uso, aprovechamiento, explotacién y comparticién de datos, y de este modo apoyar
la generacién de nuevos modelos de negocio basados en datos.

Esta interseccion, como eje central de la articulacion de todas las dimensiones, se cuenta con el Modelo
de Arquitectura Empresarial.
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e Modelo de Arquitectura Empresarial - MAE: El MAE permite que las entidades publicas
apliqguen un enfoque de arquitectura empresarial para desarrollar ejercicios de arquitectura
empresarial que sean la base para el fortalecimiento de las capacidades institucionales
requeridas para prestar servicios a los ciudadanos y partes interesadas. Se encuentra en la
interseccion de los tres ejes, debido a que es el que facilita la articulacidn de las tres dimensiones
organizacionales y conecta a las diferentes areas de la organizacion, define la visién compartida
y traza una hoja de ruta que se debe llevar a la practica en la transformacion y el fortalecimiento
institucional. EI MAE es mantenido por el MinTIC desde el afio 2014 y ha orientado a las
entidades publicas en mejorar las capacidades de Tl alineandolas con las necesidades
institucionales y de sus usuarios. La estructura del Modelo de Arquitectura Empresarial (MAE)
estd compuesta por diferentes elementos que habilitan la ejecuciéon de iniciativas
dinamizadoras y proyectos relacionados con las lineas de accion de la Politica de Gobierno
Digital (PGD) y apalancan la transformacion digital de entidades publicas, sectores y territorios.

La Arquitectura Empresarial gravita y se articula con dos marcos de gran importancia para el desarrollo
de la politica de Gobierno Digital: El Marco de Seguridad y Privacidad de la Informacién (MSPI) y el
Marco de Interoperabilidad para Gobierno Digital (MIGD).
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Principios del MRAE




A continuacidn, se describen los principios transversales a todo el MRAE, los cuales corresponden las
reglas de alto nivel que direccionan los lineamientos definidos en el MAE, MGPTI y MGGTI. Estos deben
tenerse en cuenta para la toma de decisiones durante la ejecucion de los ejercicios de AE a nivel
institucional, sectorial y territorial. Estos principios de AE deben ser adoptados y pueden ser
complementados de acuerdo con la madurez tecnoldgica y capacidades de la entidad.

Las capacidades y servicios institucionales habilitados con Tl se construyen y se disponen con altos
niveles de calidad buscando la excelencia en su prestacion, para fortalecer la relacidon y las interacciones
entre los ciudadanos y demas grupos de interés con el Estado, y para mejorar la credibilidad en la
gestion publica.

La definicion y priorizacidon de las iniciativas y proyectos que conllevan al desarrollo de capacidades
institucionales habilitadas con Tl obedecen a evaluaciones del impacto social y la generaciéon de valor
publico a sus grupos de interés, de tal forma que se garantice que las inversiones en Tecnologia tengan
un retorno en funcién de los beneficios esperados.

La tecnologia es un habilitador de la estrategia institucional, sus procesos, sus servicios que de manera
holistica e integral dispone de capacidades para el desarrollo de las funciones del Estado y su relacién
con los ciudadanos.

La informacion es el elemento central para apalancar el crecimiento econémico y generar valor social
a través del aprovechamiento de los datos, permitiendo la cooperacidn entre los sectores publicos y
privados y habilitando la generacion de nuevos bienes y servicios.

Las entidades de la administracion publica aseguran el uso dptimo de los recursos requeridos para el
desarrollo de las capacidades institucionales habilitadas con Tl teniendo en cuenta criterios de
pertinencia y reutilizacién, y sin perjuicio de la calidad del servicio ni de la operacién de la entidad.

En la definicion de las capacidades y servicios se incorporan criterios para lograr la estandarizacion y el
equilibrio de la diversidad tecnolégica, en funcion de las caracteristicas comunes, la criticidad de los
servicios y la complejidad técnica, para generar condiciones que faciliten la gestion y aseguren la
sostenibilidad en la prestacidn de los servicios.

Las capacidades y servicios institucionales habilitados con tecnologia desde su concepcién contemplan
los componentes que faciliten el intercambio seguro y eficiente de la informacién con otros servicios
tanto internos como externos y con ello contribuir a la entrega de servicios de manera completa y
adecuada, minimizando los tramites internos o entre entidades y fortaleciendo la vision de unidad del
Estado y su objetivo de mejorar la calidad de vida de los ciudadanos.
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La seguridad y privacidad de la informacion debe ser transversal y priorizada en los elementos de
solucion de los proyectos e iniciativas alineandose con las definiciones de MSPI y las mejores practicas
de Seguridad Digital.

Se privilegia la seleccion de tecnologias que busquen frenar los impactos negativos en el medio
ambiente y que aporten al equilibrio ecoldgico.

La eleccién de las tecnologias a utilizar en las entidades obedece a una libre adopcion apoyada de
estudios, recomendaciones, buenas practicas, conceptos, normatividad, entre otros aspectos; dando
garantia de independencia y leal competencia entre los proveedores, mediante criterios de seleccién
objetivos que garanticen el mejoramiento de las capacidades y servicios institucionales

Se asegura la ejecucion del proceso de vigilancia tecnoldgica y la identificacion del valor que generan
nuevas tendencias y tecnologias emergentes para adoptarlas en la habilitacion de servicios vy
capacidades que contribuyen a la innovacion en la gestion publica

La generacion de sinergias y trabajo en equipo de los interesados (internos y externos) conllevan a
fomentar la investigacién e innovacién para fortalecer o desarrollar las capacidades y servicios
institucionales
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Modelo de
rquitectura
Empresarial - MAE




El MAE proporciona un conjunto de lineamientos, establece los dominios, brinda guias metodoldgicas,
recomienda algunas herramientas y mejores practicas, con lo cual se busca orientar a las Entidades
publicas del Estado colombiano en la aplicaciéon del enfoque de Arquitectura Empresarial para dar
solucién a problemas complejos y establecer un mapa de ruta de transformacion institucional. La
normatividad que respalda el MAE y el enfoque de Arquitectura Empresarial se encuentra en el capitulo

3.

Habilitadores de la Politica de Gobierno Digital
// h Arquitectura -\ a N I/ A f/_ & )
& =
. Marco de Referencia de
k Arquitectura
Seguridad y
Gultura y privacidad de f’?’:‘"’s
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6 E Informacion DIERIES
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Arquitectura Gestion y Gestion de
Empresarial Gobierno de Ti Proyectos TI
" . AN 7\ 7\, J E

llustracion 10. Ubicacion del Modelo de Arquitectura Empresarial de la estructura de la Politica de Gobierno Digital (Fuente: propia)

El MRAE presenta un conjunto de principios de Arquitectura Empresarial que orientan de manera
transversal los lineamientos de todos los Modelos del Marco de Referencia de Arquitectura
Empresarial. Tanto los principios como los lineamientos deben ser tenidos en cuenta durante el
desarrollo de los ejercicios de Arquitectura Empresarial (AE) a nivel institucional, sectorial y territorial
sin importar el alcance que se haya definido para los ejercicios. A continuacion, se presentan los
elementos principales del MAE y sus relaciones.
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llustracion 11. Estructura del Modelo de Arquitectura Empresarial — MAE (Fuente: propia)

A continuacion, se describen los elementos del MAE:
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Ejercicios de AE

Los ejercicios de AE son iterativos y cada ejercicio determina las necesidades que se deben suplir,
las preocupaciones que se deben atender y las oportunidades de transformacion y mejora que
se deben aprovechar. En cada ejercicio se debe realizar el andlisis de todos los dominios tanto
en Arquitectura actual como en arquitectura objetivo y genera su propio analisis de brecha.

Repositorio de AE

El repositorio de arquitectura empresarial permite gestionar la arquitectura y las
vistas de los elementos de arquitectura empresarial.

Artefacto de AE

Un producto de trabajo arquitectonico que describe un aspecto de la arquitectura
resultante como parte de un ejercicio de arquitectura empresarial.

Arquitectura Empresarial

Es una prdctica estratégica que facilita las transformaciones necesarias para que las entidades
fortalezcan su gestidn, alcancen sus objetivos estratégicos, Ileven a cabo su vision y atiendan
las preocupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenible en el tiempo. Esta practica permite analizar las
organizaciones desde diferentes dominios.

Uso y Apropiacion de AE

Es un proceso que orienta la definicién e implementacién de una estrategia que
permite comprometer, motivar, y preparar a todas los involucrados en la gestién y
gobierno de la Arquitectura Empresarial.

Motivadores Estratégicos

Un aspecto que origina las necesidades que se deben suplir, las preocupaciones que
se deben atender, y las oportunidades que se deben aprovechar en el desarrollo de
la arquitectura objetivo de la entidad.

llustracion 12. Descripcion de la estructura del Modelo de Arquitectura Empresarial
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Existen Entidades Transversales a todos los dominios: Motivadores estratégicos, Principios,
Preocupaciones, Brechas y Requerimientos; elementos usados en todos los dominios y que permiten
un ejercicio integral de los dominios articulados.

La Arquitectura Institucional busca modelar la manera en que una entidad publica, en el desarrollo de
su funcién institucional, genera valor publico mediante la entrega de servicios a sus actores. Estos
servicios a su vez son soportados por procesos que operan las capacidades institucionales que habilitan
la funcion institucional. Estas capacidades son construidas mediante la ejecucion de proyectos
desarrollados en la funcién institucional. Un proceso es ejecutado por un rol, el cual es desarrollado por
un actor quien recibe el valor publico generado mediante el consumo de los servicios Institucionales
gue se presta por actores que hacen parte de la entidad prestadora del servicio.

La Arquitectura de Informacién estructura, relaciona y organiza el conjunto de Entidades de
Informacién, las cuales estdn compuestas por datos que son gestionados por los procesos; el
movimiento de entidades de informacion se describe mediante un Flujo de Informacion.

La Arquitectura de Sistemas de Informacién describe la manera en que se disponen los Sistemas de
Informacién que gestionan las entidades de informacién y estan conformados por componentes de
aplicacion que ofrecen funcionalidades que habilitan los servicios institucionales.

La Arquitectura de Seguridad modela la manera en que los riesgos de los procesos se mitigan con
mecanismos de seguridad, estos riesgos estdn asociados a los activos de informacidén criticos, tales
como, informacién, aplicaciones, infraestructura tecnolégica, roles (identificados en los demas
dominios de la arquitectura), que son cubiertos por la politica de seguridad.

La Arquitectura de Tecnologia permite modelar la manera en que los servicios de tecnologia habilitan
y aseguran la operacidn de las capacidades institucionales.
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llustracion 13. Metamodelo MAE (Fuente: propia)
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El MAE estd compuesto por cinco dominios y dos procesos que las entidades deben considerar para
realizar los ejercicios de AE para alinear las necesidades del negocio con el uso adecuado de las TIC.
Aquellas entidades que por restricciones de tiempo o por limitacién de los recursos de los que dispone
no tiene la capacidad de abordar los cinco dominios de forma completa, deben considerar acotar el
alcance de cada dominio disminuyendo la cantidad de procesos, la dreas que van a ser impactadas en
cada ejercicio de Arquitectura Empresarial, y el nivel de detalle con el que abordan cada dominio.

Los componentes del MAE son:

Excelencia en los

PROCESO DE AE g

Valor piblico e
impacto social

r

La tecnologia como

Dominio de Arquitectura Institucional valor estratégico

Informacién como

Racionalizacién y
reutilizacién
SIORMl e Dominio de Dominio de :
Arquitectura Arsiitact Sist d
e quitectura stemas de Estandarizacién
de Seguridad informacién
informacién
Interoperabilidad

Seguridad Digital

s
Dominio de Arquitectura de Tecnologia ..:;mmr.

tecnologia

Neutralidad
tecnolégica

USO Y APROPIACION
DE LA PRACTICA DE AE

Innovacién publica

Co-Creacion

@8 Dominios | Procesos de apoyo 0 Principios

llustracion 14. Dominios del Modelo de Arquitectura Empresarial (Fuente: propia)

A continuacidn, se describe el objetivo general de cada uno de los dominios y procesos de apoyo.
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Proceso de Arquitectura Empresarial (AE)

Para el desarrollo exitoso de la Arquitectura Empresarial en las
entidades es importante instaurar la practica con Ia
implementacién de una capacidad de Arquitectura Empresarial
soportada por: i) un proceso de AE formalizado, sistematico, vy
segun la madurez alcanzada, gestionado y optimizado; ii) la
definicion de la estructura organizacional requerida para
ejecutarlo; iii) la asignacién de recursos humanos, financieros y
técnicos; iv) la creacion y puesta en funcionamiento de instancias
de gobierno para la toma de decisiones alrededor de los impactos
generados por los resultados de los ejercicios de AE; y v) los
mecanismos de seguimiento junto con la definicion y medicién de
indicadores.

Dominio de arquitectura Institucional

El dominio de arquitectura institucional brinda las herramientas
para que la entidad pueda desarrollar una descripcion de su
Arquitectura Institucional en su situacién actual (linea base), que
corresponde a la forma como opera en el presente la entidad v,
posteriormente, la descripcidn de su arquitectura institucional
objetivo ( Arquitectura deseada enfocada en la atencién de
necesidades, preocupaciones, transformaciones y
oportunidades), que determina cdmo la entidad debe operar para
lograr sus objetivos, dando respuesta a las necesidades que la
llevaron a desarrollar un ejercicio de Arquitectura Empresarial.

Dominio de Arquitectura de Informacion

El dominio de arquitectura de informacion contiene los elementos
para orientar a las entidades en la definicion de la arquitectura de
informacién que define la estructura con la cual esta representada
y almacenada la informacion y los datos de una organizacién, lo
mismo que los servicios y los flujos de informacién que soportan los
procesos de la entidad de la arquitectura institucional.
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Dominio de arquitectura de sistemas de informacién

El domino de sistemas de informacion identifica
requerimientos, define patrones y técnicas para disefiar,
desarrollar e integrar aplicaciones, sistemas de informaciény
componentes de software requeridos para soportar las
definiciones realizadas en la arquitectura misional y la
arquitectura de informacién.

Dominio de arquitectura de Tecnologia

El dominio de arquitectura tecnoldgica contiene los elementos para

orientar a las entidades en la descripcion de sus arquitectura de
tecnologia la cual define los elementos de infraestructura de TI (
requeridos, como servicios y plataformas de software, hardware,

interfaces de redes de comunicacidn, servicios en la nube y gestion de
incidentes entre otros que garantizan la operacion de los servicios de
Tl, acordes a las definiciones hechas en el dominio de la arquitectura

misional, el dominio de arquitectura de informacién y el dominio de
sistemas de informacion.

Dominio de arquitectura de seguridad

El dominio de arquitectura de seguridad tiene los elementos para
orientar a las entidades en la identificacidn y diseiio de los controles
necesarios para asegurar la protecciéon de la informacién en la
arquitectura institucional, arquitectura de informacion, Ila
arquitectura de sistemas de informacién y la arquitectura de
infraestructura tecnoldgica.

Uso y apropiacion de la practica de Arquitectura Empresarial

El proceso de uso y apropiacion de la practica de AE empresarial orienta la
definicion de estrategias dirigidas al desarrollo de capacidades de AE para el
fortalecimiento institucional, implementando el enfoque de arquitectura
empresarial en la gestion, el gobierno y en el desarrollo de proyectos con
componentes de TI. Estrategias que comprometan, motiven, preparen a los
involucrados en la activacion, gestion, y gobierno de la AE, asi como la apropiacion
de las hojas de ruta resultantes de los ejercicios de AE y la consecuente
implementacién de las transformaciones alli definidas.




El Modelo de Arquitectura Empresarial, es un marco general, el cual contiene un conjunto de
lineamientos, los cuales, conforme lo establecido en el Paragrafo 1 del articulo 2.2.9.1.2.2 del Decreto
1078 de 2015, dispone: “Los lineamientos y estdndares son los requerimientos minimos que todos
los sujetos obligados deberdn cumplir para el desarrollo y consecucidn de la Politica de Gobierno
Digital”.

Las Entidades deben aplicar los lineamientos del MAE, durante la ejecucion de ejercicios de
Arquitectura Empresarial, asi como también en proyectos de automatizacion, desarrollo de soluciones
o transformaciodn digital, para lograr satisfacer las necesidades y requerimientos institucionales.
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MAE.LILPA.O1
Evaluacion del nivel de
madurez

MAE.LI.PA.OS
Definicién de la
Arquitectura Empresarial

MAE LILAIN.O1
Estimacion financiera y
madelo de
Planeacidn Institucional

MAE.LLALOT

Proceso de AE

MAE.LLPA.O2
Planeacion de los
ejercicios de AE

MAE.LI.PA.OB
Matriz de interesados de
la AE

MAE.LL.LPA.O3
Gobierno y capacidad de
Arquitectura

MAE.LILLPA.O7
Hoja de ruta de la
Arquitectura Empresarial

Dominio de Arquitectura Institucional

MAE LIAIN 02
Modelo de capacidades
instituccnales

MAE LI AIN 03
Medelo Operativo
Insttucional

Dominio de Arguitectura de informacion

MAE.LLALOZ

MAE.LLAILD3
Intercambio de Informacion

MAE.LIL.LPA.04
Vision de la Arquitectura

MAE.LL.LPA.OB
Repositorio de AE

MAE LLAIND4
Madelo de servicics
nsttuconsles

MAE.LLALD4
Modelo de Informacion

Flujos de Informacion Arquitectura de informacion

enire Entidades del Estado Institucional
Dominio de Arquitectura de Sistemas de informacion

MAE.LLASI|.01 MAE.LLASI.02 MAE.LILASI.03
Arguitecturas de referencia para Arguitecturas de solucién de Sistemas de Caracterizacion de Sistemas de
soluciones de la entidad Informacion Informacién

Dominio de Arquitectura de Tecnologia

MAE LI AT 01
Catélogos de elementos
de infraestructura

MAE LLAS.01
Catalogo de servicios de

seguridad de la informacion y

cibersegundad

MAE LIAT 02
Flataforma de
interoperabilidad del
Estado

MAE.LILAT.03
Conftinuidad vy
disponibilidad de los
Elementos de
infraestructura

Dominio de Arquitectura de Seguridad

MAE LLAS02
Andliss de Impacto del
Negocio

MAELILAS0Z

Arquitectura de Seguridad

Uso y Apropiacion de la practica de AE

MAE.LLUAD1
Estrategia de Uso y Apropiacion

MAE.LLAT.04
Arquitecturas de referencia
tecnolagica de la entidad

MAE LI.UA 02
Implementacion de la Estrategia de Uso y Apropiacion de la
practica de AE

llustracion 15. Lineamientos del MAE (Fuente: propia)
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Proceso de AE

Definir las etapas de un proceso de Arquitectura Empresarial (AE) que las entidades publicas puedan implementar independiente de su tamafio
o de si ya se han realizado previamente otros ejercicios de AE.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.PA.01

MAE.LI.PA.02

Evaluacion del nivel

de madurez

Planeacién de los
ejercicios de AE

Las entidades de la administracion publica
deben realizar la evaluacion del nivel de
madurez de las capacidades actuales con las
gue cuenta la entidad para realizar los ejercicios
de Arquitectura Empresarial e identificar
aquellas que debe fortalecer o desarrollar. Las
capacidades incluyen capacidades estratégicas,
misionales y de apoyo, asi como capacidades
especificas de Arquitectura Empresarial.

Las entidades de la administracidn publica
deben realizar la planeacion de la Arquitectura
Empresarial mediante la definicidn de ejercicios
de arquitectura que faciliten las
transformaciones necesarias para fortalecer su
gestidn, alcanzar sus objetivos estratégicos vy
atender las preocupaciones y requerimientos
de los diferentes grupos de interés, de acuerdo
con las prioridades de la estrategia
institucional. Para la planeacion de cada
ejercicio se deberd definir, los principios, las
capacidades, los procesos, las dreas y los
interesados que seran impactados, el nivel de
detalle, la duracion y los recursos necesarios
para desarrollarlo.

Resultado de la evaluacion del nivel de
madurez de AE en la entidad

Plan de desarrollo de los ejercicios de
AE. Descripcion de cada ejercicio con:
alcance, procesos, dreas e interesados
impactados, recursos humanos vy
financieros y cronograma.

Principios de la AE
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.PA.O3

MAE.LI.PA.04

MAE.LI.PA.05

Gobiernoy
capacidad de
Arquitectura
Empresarial

Vision de la
arquitectura

Definicion de la
Arquitectura
Empresarial

Las entidades de la administracidn publica
deben instaurar la capacidad para planear,
desarrollar, mantener vy evolucionar Ia
Arquitectura  Empresarial mediante |a
definicion e implementacidon de la cadena de
valor de la AE compuesta por: el proceso, la
estructura organizacional para llevarlo a cabo,
las instancias y érganos de gobierno. La entidad
deberd contar con un Grupo de trabajo o
Profesional que se encargue de liderar y/o
ejecutar el proceso, y para la toma de
decisiones con un Comité de AE conformado
por las diferentes areas interesadas.

Las entidades de la administracion publica
deben construir la vision de la arquitectura de
cada ejercicio de Arquitectura Empresarial. La
vision de la arquitectura debe incluir el alcance
organizacional, los dominios que se van a
abarcar y el detalle en cada dominio, la
identificacion de interesados de cada ejercicio,
las necesidades, preocupaciones,
oportunidades de mejora o de
transformaciones, las vistas a generar en cada
ejercicio de AE, los recursos necesarios para
ejecutar el ejercicio y el cronograma detallado
de actividades durante el ejercicio.

Las entidades de la administracidn publica
deben definir la Arquitectura Empresarial
mediante la ejecucidn de los ejercicios de AE

Proceso de AE formalizado en el Sistema
Integrado de Gestidn de la entidad y/o
Evidencia de los responsables de la AE
y/o evidencia de la creacién del comité
de AE.

Vision de la arquitectura

Ejercicios de Arquitectura Empresarial
con la descripcion de la arquitectura por
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.PA.06

MAE.LI.PA.07

Matriz de

interesados de
AE

Hoja de ruta de la
Arquitectura
Empresarial

la

establecidos en la etapa de planeacion de la AE.
Para cada ejercicio de AE y en el marco del
desarrollo de los dominios de la arquitectura, se
debe plantear la situacidn objetivo con la que
se espera lograr los objetivos estratégicos de la
Arquitectura y a partir del analisis de brecha
con respecto a la situacidn actual, cerrar el
ejercicio con la identificacidn de las iniciativas y
soluciones que hardn parte de la hoja de ruta
de la Arquitectura Empresarial.

Las entidades de la administracion publica
deben contar con una matriz de caracterizaciéon
de interesados que identifique, clasifique y
priorice los grupos de interés involucrados e
impactados por los ejercicios de arquitectura
empresarial. La matriz debe consolidar las
necesidades y preocupaciones de cada
interesado y deber ser actualizada por el grupo
de trabajo y/o profesional de AE con una
periodicidad establecida desde la definicion del
proceso de AE.

Las entidades de la administracidn publica
deben consolidar el resultado de cada ejercicio
de arquitectura empresarial en una hoja de ruta
que incluye las iniciativas priorizadas para
alcanzar la situacidn objetivo. La entidad debe
asegurar la implementacion de la hoja de ruta
de la AE mediante la incorporacién de estas
iniciativas y de los proyectos priorizados, en el
Plan Estratégico de Tecnologias de Ia

cada dominio
Hoja de Ruta de los ejercicios de AE

Matriz de interesados actualizada

Hoja de ruta de la AE
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

Informacién (PETI) y demas instrumentos de
planeacion institucional.

MAE.LI.PA.08 Repositorio AE Las entidades de la administracion publica Herramienta de AE implementada o
deben contar con un repositorio de repositorio de AE con una estructura de
Arquitectura Empresarial que les permita carpetas acorde con los dominios
almacenar y hacer la gestion sobre Ila abordadosy ejercicios realizados.
documentacién, los modelos, los artefactos y
demdas componentes que describen Ia
Arquitectura Empresarial y sus ejercicios. Se
recomienda que el repositorio sea gestionado
mediante una herramienta de Arquitectura
Empresarial o similar que facilite el acceso y
consulta por parte de los interesados y que esté
estructurado de tal manera que se pueda
navegar desde vistas estratégicas vy
conceptuales de alto nivel dirigidas a los
interesados no técnicos, hasta las vistas
arquitecturales con detalle técnico de bajo nivel
dirigidas a los arquitectos y técnicos.

Tabla 1. Lineamiento Proceso de AE y sus evidencias

Dominio de Arquitectura Institucional

La Arquitectura Institucional guia estratégicamente a las personas, los procesos y las inversiones, para que se generen cambios
organizacionales significativos que deriven en el cumplimiento de los objetivos institucionales.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AIN.O1 Estimacion
financiera y modelo
de planeacion
Institucional

MAE.LI.AIN.02 Modelo capacidades
institucionales

MAE.LI.AIN.O3 Modelo operativo
institucional
MAE.LI.AIN.04 Modelo de servicios

institucionales

Las entidades de la administracién publica
deben realizar la estimaciéon financiera y
armonizarla con el modelo financiero y de
planeacion institucional, acorde con los
requerimientos para instaurar la capacidad de
AE en la entidad y ejecutar las hojas de ruta de
proyectos e iniciativas resultante de cada
ejercicio de arquitectura empresarial.

Las entidades de la administracién publica
deben identificar las capacidades
institucionales y mantener actualizado el
mapa de capacidades institucionales actuales
y objetivo, en funcidn de los resultados de los
ejercicios de AE.

Las entidades de la administracién publica
acorde con la necesidad, preocupacion,
oportunidad de mejora o transformacién que
motiva la realizacidn de cada ejercicio de AE
deben realizar el entendimiento preciso, claro
del Modelo operativo de la entidad, area o
areas que contemple los procesos, cadena de
valor, instancias de decision y la estructura
organica con sus respectivos roles, actores y
recursos segun corresponda.

Las entidades de la administracién publica
deben, mediante el analisis del portafolio
servicios de la Entidad, identificar la situacién

Estimacion financiera de los costos
involucrados en la implementacion de la
hoja de ruta resultante en cada ejercicio
de arquitectura empresarial

Mapa de capacidades institucionales

Modelo operativo que se impacta con el
ejercicio de AE

Catalogo de servicios institucionales
actualizado conforme a los ejercicios de
AE.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

actual de los servicios impactados por el
ejercicio de AE y establecer la situacion
objetivo en funcién de los requerimientos y
los objetivos estratégicos que se desean
alcanzar segun las definiciones dadas en la
vision de la AE.

Dominio de Arquitectura de Informacion

Tabla 2. Lineamientos Dominio Arquitectura Institucional y sus evidencias

La arquitectura de informacion describe la estructura e interaccién de la informacién y los recursos que permiten su administracion. La
definicién de una arquitectura de informacidon busca determinar los datos e informacidn clave para las entidades, estableciendo como
obtenerlos, organizarlos y distribuirlos de manera que faciliten el desarrollo de la mision de las entidades de manera eficiente.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AI.O1

MAE.LI.Al.02

Flujos de Las entidades de la administracion publica

informacion

Arquitectura
de Informacion

deben definir y mantener actualizado el
catalogo de flujos de informacién, que facilite
los procesos de intercambio de informacién e
interoperabilidad.

Las entidades de la administracion publica
deben modelar, describir y mantener
actualizada la arquitectura de informacién que
habilite la generacién de informacién de valor
para el desarrollo de la misionalidad.

Catadlogo de Flujos de Informacién o
diagramas u otro artefacto que permita
visualizar los flujos de informacién.

Documento de definicion de la
arquitectura de informacion.

Debe contener como minimo:

Diagrama de componentes de la
Arquitectura.

Catalogo de Flujos de Informacion.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AI.03
Informacién
entre
entidades
Estado

MAE.LI.AI.04 Modelo de
Informacioén

Institucional

Intercambio de

Las entidades de la administracion publica
deben identificar la informacidon a compartir,
definir servicios que habiliten el intercambio y
disefiar la arquitectura de informacion que
permita los intercambios; teniendo en cuenta
para ello el uso del Marco de interoperabilidad
y su Lenguaje comun de intercambio.

Las entidades de la administracion publica
deben contar con un Modelo de Informacion
Institucional acordado con los interesados, que
proporcione una vista comun y coherente de la
informacién; sirviendo como base y guia para
cualquier modelo de datos particular o
proyecto de datos que se desarrolle.

Dominio de Arquitectura de Sistemas de Informacion

Servicios de intercambio de informacion

Conjuntos de datos abiertos publicados
y automatizados.

Datos georreferenciados
Inventario de activos de informacién de

la entidad (Ley 1712)

Necesidades de intercambio de
informacién que hacen parte del
ejercicio, documentadas o modeladas
como parte de la arquitectura de
informacion.

Servicios de informacion identificados y
caracterizados.

Modelo de Informacidn Institucional.

Diagrama de integracion de datos

Tabla 3. Lineamientos Dominio de Arquitectura de Informacion y sus evidencias

La Arquitectura de Sistemas de Informacidn permite planear y disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes
y la gestidn de los sistemas de informaciéon que habilitan el cumplimiento de las funciones de una entidad publica.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.ASI.01

MAE.LI.ASI.02

MAE.LI.ASI.03

Arquitecturas
referencia
soluciones  de
entidad

Arquitecturas

para
la

de

solucion de sistemas

de informacion

Caracterizaciéon de los

sistemas
informacion

de

Las entidades de la administracion publica seran
las responsables de definir, evolucionar y aplicar
las arquitecturas de referencia en lo relacionado a
los componentes de sistemas de informacién, con
el propdsito de orientar el disefio de cualquier
arquitectura de solucién bajo parametros,
patrones y atributos de calidad definidos por la
entidad, teniendo en cuenta los principios de
disefio de servicios digitales, los componentes
estructurales y su comportamiento con otros
subsistemas e interfaces, definidos en el Manual
de Gobierno digital.

Las entidades de la administracién publica deben
garantizar la definicién, documentacién vy
actualizacion de las arquitecturas de solucidon
tecnoldgica para cualquier proyecto a integrar al
ecosistema arquitecténico bajo los lineamientos
del Marco de Referencia de Arquitectura
Empresarial.

Las entidades de la administracién publica deben
realizar la caracterizacion de cada uno de sus
sistemas de informacidn, la cual debe integrarse al
catdlogo de sistemas de informacion que debe
permanecer actualizado. Esta caracterizacién
debe incluir los atributos que permitan identificar
la informaciéon relevante que facilite Ila
gobernabilidad de estos. Asimismo, el catalogo

Documento con la definicién de la
Arquitectura de Referencia de |Ia
Entidad debe ofrecer un modelo de
Alto Nivel en donde se plasman los
Sistemas de Informacién existentes y
como estan relacionados entre si.

Arquitecturas de Solucién de los
proyectos de sistemas de informacién
qgue evolucionen la arquitectura de
referencia.

Caracterizaciéon de los Sistemas de
Informacién 'y demds catalogos,
matrices o diagramas construidos en la
entidad.

51



debe complementarse con cada modificacidn,
cambio o creacién de requerimientos sobre
sistemas de informacidn.

Las entidades cabeza de sector adicionalmente
deben consolidar y mantener actualizado el
catdlogo de sistemas de informacion sectorial.

Tabla 4. Lineamientos Dominio de Arquitectura de Sistemas de Informacion y sus evidencias

Dominio de Arquitectura de Tecnologia

El dominio de Arquitectura de Tecnologia permite que la visién de la Arquitectura Empresarial y todos los elementos definidos en las
Arquitecturas Institucional, de Informacidn, Sistemas de Informacién y Seguridad, se apalanquen a través de capacidades de tecnologia
y servicios de tecnologia, habilitando a las entidades para garantizar su operacién.

La Arquitectura de Tecnologia permite planear, disefiar las capacidades y servicios de tecnologia que permiten la operacion de los
sistemas de informacién que apoyan el desarrollo de las funciones de una entidad publica.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AT.01 Catalogo de Las entidades de la administracidon publica deben Artefactos o vistas de arquitectura como
elementos de contar con un catdlogo actualizado de sus el Catdlogo de Elementos de
infraestructura elementos de infraestructura tecnoldgica, que le  Infraestructura y demds catalogos,

sirva de insumo para administrar, analizar y matrices o diagramas construidos en la
mejorar la infraestructura tecnolégica de la entidad.

entidad. Las entidades cabeza de sector

adicionalmente deben consolidar y mantener

actualizado el catdlogo de elementos de

infraestructura tecnoldgica compartidos por las

entidades del sector.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AT.02

MAE.LI.AT.03

MAE.LI.AT.04

Plataforma de
interoperabilidad del
Estado

Continuidad y
disponibilidad de los
elementos de
infraestructura

Arquitecturas de
referencia
tecnoldgica de la
Entidad

Las entidades de la administracion publica deben
incluir dentro de su arquitectura de
Infraestructura Tecnoldgica los elementos
necesarios para poder realizar el intercambio de
informacidén entre las areas de la institucidn y las
entidades externas a nivel sectorial y nacional
mediante la plataforma de interoperabilidad
definida en el Marco de Interoperabilidad?.

Las entidades de la administracion publica deben
identificar los requerimientos de continuidad y
disponibilidad para ser incluidos en el disefio de
la arquitectura tecnoldgica, que garanticen la
continuidad y disponibilidad de la infraestructura
tecnoldgica, asi como la definicion de la
capacidad de atencién y resoluciéon de incidentes
para ofrecer continuidad de la operacion y la
prestacion de todos los servicios de la Entidad.

Las entidades de la administracién publica seran
las responsables de definir, evolucionar o aplicar
las arquitecturas de referencia en lo referente a
los componentes de arquitectura tecnoldgica,
con el propdsito de orientar el disefio de
cualquier arquitectura de solucion bajo
parametros, patrones y atributos de calidad

2 http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

Artefactos o vistas de arquitectura
donde se evidencie la habilitacién de los
elementos necesarios para intercambiar
informacién a través de la plataforma de
interoperabilidad definida en el Marco
de Interoperabilidad.

Diagrama de despliegue que evidencie
los mecanismos que garanticen la
continuidad y disponibilidad de Ia
infraestructura tecnoldgica.

Plan de continuidad actualizado con los
nuevos elementos incorporados que
responden a las necesidades
identificadas en el ejercicio de AE.

Mapa de capacidades institucionales
gue incluya aquellas relacionadas con la
atencién y resolucion de incidentes.

Arquitectura de referencia que incluya
todos los artefactos que faciliten su
entendimiento e implementacién.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

definidos por la entidad, teniendo en cuenta los
principios de disefio de servicios digitales, los
componentes estructurales y su
comportamiento con otros subsistemas e
interfaces, definidos en el Manual de Gobierno
digital.

Tabla 5. Lineamientos Dominio de Arquitectura de Tecnologia y sus evidencias

Dominio de Arquitectura de Seguridad

La arquitectura de seguridad no existe de forma aislada y debe ser disefiada y pensada de acuerdo con la arquitectura de Tl, la arquitectura
institucional y el nivel de apetito de riesgo que la entidad definio.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AS.01 Catalogo de servicios Las entidades de la administracion publica Catalogo de servicios de seguridad con base
de seguridad de la deben contar con un catdlogo de servicios en los requerimientos identificados en los
informacion y de seguridad que comprende una lista de demadas dominios.
ciberseguridad servicios que proporcionan e identifican

funciones especificas de seguridad para los
sistemas de informacion y una lista de
servicios institucionales relacionados con
seguridad de la  informacién vy
ciberseguridad.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.AS.02

MAE.LI.AS.03

MAE.LI.AS.04

Andlisis de impacto

del negocio

Arquitectura
Seguridad

Ciberseguridad

de

Las entidades de la administracién publica
deben realizar el andlisis de impacto de
negocio para minimizar los riesgos de
indisponibilidad de los servicios e
infraestructuras de TI, que afecten las
operaciones regulares de las
organizaciones. Este analisis debe ser
incorporado en el disefio de la o las
arquitecturas de seguridad y formar parte
del sistema de gestion de riesgos y ser
utilizado como mecanismo de control para
ejecutar tareas de monitoreo de crisis,
planes de contingencia, capacidad de
marcha atras y prevencion y atencion de
emergencias.

Las entidades de la administracién publica
deben definir, evolucionar y aplicar una
arquitectura de seguridad sobre Ia
infraestructura tecnoldgica, los sistemas de
informacién y los datos durante la
ejecucion de los ejercicios de arquitectura
empresarial

Las entidades de administracién publica
deben disefiar los controles de seguridad
informatica para gestionar los riesgos que
atenten contra la disponibilidad, integridad
y confidencialidad de la informacién
identificados durante la ejecucion de los
ejercicios de arquitectura empresarial.

Informe de analisis de impacto de negocio de
acuerdo con el alcance definido por la
entidad.

Arquitectura de seguridad que incluya todos
los artefactos que faciliten su entendimiento
e implementacion.

Controles de seguridad identificados en Ia
entidad.
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Tabla 6. Lineamientos Dominio de Arquitectura de Seguridad y sus evidencias

Uso y Apropiacion de la Practica de AE

Esta estrategia de Uso y Apropiacion de Arquitectura Empresarial se orienta a apoyar la implementacion de tres aspectos fundamentales
de la préactica de Arquitectura Empresarial. En primer lugar, se encuentra el proceso de gobierno de la arquitectura empresarial, en segundo
lugar, se encuentra la definicidn de la Arquitectura Empresarial que se desarrollara a través de la ejecucién de proyectos de Ejercicios de
Arquitectura Empresarial y finalmente la consolidacidn y apropiacién de la hoja de ruta de Arquitectura Empresarial.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MAE.LI.UA.01 Estrategia de Uso y Las entidades de la administraciéon La estrategia de uso y apropiacion Uso y Apropiacion
apropiacion. publica deben definir una estrategia debe incluir:
gue promueva el involucramiento y

compromiso de todas las partes
interesadas  en la gestion y © Plande comunicacionesy sensibilizacion frente a

o Estrategia de gestion de cambio

apropiacion de la capacidad de proyectos y soluciones tecnoldgicas del mapa de
Arquitectura Empresarial y en la ruta de la arquitectura.

implementacion de los proyectos € o plan de capacitacién y entrenamiento en
iniciativas definidos en los ejercicios Arquitectura Empresarial, herramientas
de arquitectura realizados. proyectos del mapa de ruta

e Esquema se seguimiento y evaluacion a la
implementacion de la estrategia.

MAE.LI.UA.02 Implementacién de Las entidades de la administracién Evidencias de ejecucion de las actividades definidas
la Estrategiade Usoy publica deben implementar, en los planes.
Apropiacion monitorear, evaluar y mejorar la

Evidencias de medicién de indicadores de ejecucién e
impacto de la estrategia de Uso y Apropiacién.



Estrategia de Uso y Apropiacion de la Evidencias de analisis de indicadores y propuestas de
practica de AE. mejora del Plan de Uso y Apropiacién.

Tabla 7. Lineamientos Uso y Apropiacion de la prdctica de AE y sus evidencias
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Guias del MAE

Las guias del MAE son instrumentos que el Ministerio de Tecnologias de la Informacion y las
Comunicaciones dispone para que las entidades puedan implementar o aplicar los lineamientos. Existen
guias generales y guias técnicas para cada dominio. A continuacion, se listan las guias que componen el
Modelo de Arquitectura Empresarial.

Guias por Proceso

m Ultima Actualizacién Objetivo

MAE.G.PA - 31/05/2023 Describe las etapas que conforman un proceso de
Guia Proceso de Arquitectura Empresarial, el cual puede ser implementado
AE por las entidades publicas independiente de su tamafio o

ubicacién. Ademas, incluye una descripcidon de los roles que
se sugieren como apoyo al proceso, teniendo en cuenta que
algunos de ellos pueden ser desempefiados por una misma
persona, si la dimensién de la entidad no le permite asignar
dichos roles en personas diferentes.

MAE.G.UA - 31/05/2023 Orienta la definicidn de una estrategia de Uso y Apropiacion
Guia Usoy de la practica de Arquitectura Empresarial que permita
comprometer, motivar, y preparar a todas los involucrados

Apropiacidon de
en la gestidon y gobierno de la Arquitectura Empresarial.

la practica de
AE

Tabla 8. Guias por proceso del Modelo de Arquitectura Empresarial

Guias por dominio

Arquitectura MAE.G.AIN - Guia general del dominio de arquitectura 31/05/2023
Institucional institucional

Arquitectura de MAE.G.Al - Guia general del dominio de arquitectura de 31/05/2023
Informacion Informacién

Arquitectura de MAE.G.ASI - Guia general del dominio de Arquitectura de 31/05/2023
Sistemas de Sistemas de Informacién

Informacion
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Arquitectura de

Tecnologia Tecnologia

Arquitectura de

Seguridad seguridad

MAE.G.AT - Guia general del dominio de arquitectura de

MAE.G.AS - Guia general del dominio de arquitectura de

Tabla 9. Guias por Dominio del Modelo de Arquitectura Empresarial

Equivalencias MAE

31/05/2023

31/05/2023

Este capitulo se incluye en el documento para aquellas entidades que ya han adelantado procesos o
ejercicios de arquitectura empresarial y requieren homologar los lineamientos asociados a esta nueva
guia. A continuacion, se presenta la homologacién de lineamientos con la primera versidon del Marco
de Referencia de Arquitectura Empresarial (MRAE) para la Gestion de Tl del Estado. Es importante
aclarar que existen unos lineamientos de la anterior versién de la guia que la entidad puede seguir
construyendo para complementar sus ejercicios de arquitectura empresarial.

Equivalencias de lineamientos

A continuacién, encontraremos las equivalencias asociadas a la versién 3.0 del MRAE.

MRAE V3.0

MAE.LI.PA.0O1 - Evaluacion del
nivel de madurez

MAE.LI.PA.02 - Planeacién de
los ejercicios de AE

MAE.LI.PA.03 - Gobierno vy
capacidad de Arquitectura
Empresarial

MAE.LI.PA.04 - Visidon de Ia
arquitectura

MAE.LI.PA.O5 - Definicién de la
Arquitectura Empresarial

MAE.LI.PA.0O6 - Matriz de

interesados de la AE

MAE.LI.PA.O1 - Evaluacion del

Nivel de Madurez

MAE.LI.PA.02 - Planeacion de

los ejercicios de AE

MAE.LI.PA.03 - Definicién del
arquitectura

grupo
empresarial

MAE.LI.PA.0O4 - Visidon de

arquitectura

de

la

MAE.LI.PA.O5 - Definicidn de la
Empresarial

Arquitectura
Objetivo

MAE.LI.PA.O6
interesados

Matriz

de

LI.LES.02 - Definicién de Ia
Arquitectura Empresarial

LI.UA.02 - Matriz de

interesados
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MRAE V3.0

MAE.LI.PA.07 - Hoja de ruta de
la Arquitectura Empresarial

MAE.LI.PA.O8 - Repositorio AE

MAE.LILAIN.0O1 -
financiera 'y modelo
planeacién Institucional

Estimacion
de

MAE.LI.AIN.02 - Modelo
capacidades institucionales
MAE.LI.AIN.O3 - Modelo
operativo institucional
MAE.LI.LAIN.0O4 - Modelo de
servicios institucionales
MAE.LLLAI.LO1 - Flujos de
informacion

MAE.LI.AI.O2 - Arquitectura de
Informacioén

MAE.LI.AI.O3 - Intercambio de
Informacidn entre entidades
del Estado

MAE.LI.LAI.O4 - Modelo de
Informacidn Institucional

MAE.LI.ASI.O1 - Arquitecturas
de referencia para soluciones
de la entidad

MAE.LI.ASI.O2 - Arquitecturas
de solucion de sistemas de
informacion

MAE.LI.ASI.0O3 - Caracterizacion
de los sistemas de informacidén

MAE.LILAT.01 - Catdlogo de
elementos de infraestructura

MAE.LILUAA.01 - Hoja de ruta
de la arquitectura empresarial.

MAE.LI.LUAA.05 - Repositorio
de AE
MAE.LILAIN.01 - Modelo de

intencion de la entidad

MAE.LLLAIN.02 - Modelo de
capacidades institucionales

MAE.LI.AIN.O3 -
operativo de la entidad

Modelo

MAE.LI.AI.O1 - Catdlogo de los
componentes de informacién

MAE.LI.AL.O2 - Arquitectura de
informacion

MAE.LI.LAI.O3 - Marco de

Interoperabilidad del Estado

MAE.LI.ASI.O1 - Arquitecturas
de referencia de la entidad

MAE.LI.ASI.02 - Arquitecturas
de solucion de la entidad

MAE.LI.LASI.O4 - Catdlogo de
sistemas de informacioén

MAE.LLLAIT.01 - Catdlogo de
elementos de infraestructura

LI.ES.03 - Mapa de ruta de la
Arquitectura Empresarial

LI.UA.O1 - Estrategia de Uso y
apropiacién

LILINF.07 - Directorio de
servicios de Componentes de
informacién

LILINF.03 - Gobierno de la
Arquitectura de Informacion

LI.SIS.09 — Interoperabilidad

LI.SIS.03 -
referencia
informacion

Arquitecturas de
de sistemas de

LI.SIS.04 - Arquitecturas de
solucion de sistemas de
informacion

LI.SIS.02 - Catalogo de sistemas
de informacién

LI.ST.01 - Directorio
servicios tecnoldgicos

de
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MRAE V3.0

MAE.LI.LAT.02 - Plataforma de
interoperabilidad del Estado

MAE.LILAT.03 - Continuidad y
disponibilidad de los elementos
de infraestructura

MAE.LI.LAT.04 - Arquitecturas
de referencia tecnoldgica de la
Entidad

MAE.LI.LAS.01 - Catdlogo de
servicios de seguridad de la
informacidn y ciberseguridad

MAE.LI.LAS.02 - Analisis de

impacto del negocio

MAE.LI.AS.03- Arquitectura de
Seguridad

MAE.LI.AS.04 - Ciberseguridad

MAE.LI.LUA.01 - Estrategia de
Uso y apropiacion.

MAE.LI.LUA.02 -
Implementacidn de la
Estrategia de Uso y Apropiacion

MAE.LILAIT.02 - Plataforma de
interoperabilidad

MAE.LLLAIT.04 - Continuidad y
disponibilidad de los Elementos
de infraestructura

MAE.LI.LAS.05 - Analisis de
riesgos

MAE.LI.LAS.06 - Seguridad
informatica

MAE.LI.LUAA.02 - Plan de
comunicaciones de la

arquitectura empresarial

MAE.LI.AI.O4 - Datos Maestros

MAE.LI.AI.LO5 -
Informacidn

Mapa de

MAE.LI.AILO6 - Lenguaje comun
de intercambio de informacidn

MAE.LLLAI.O7 - Canales de
acceso a los Componentes de
informacién

LI.ST.02 - Elementos para el
intercambio de informacién

LL.ST.05 - Continuidad vy
disponibilidad de los Servicios
tecnolégicos

LI.ST.14 - Andlisis de riesgos

LI.ST.15 -
informatica

Seguridad

LI.ES.07 - Plan de comunicacion
de la Estrategia de TI

LI.INF.06 - Lenguaje comun de
intercambio de componentes
de informacién

LI.INF.09 - Canales de acceso a
los Componentes de
informacion
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Se integr6 en MAE.LI.AS.04
Ciberseguridad

Se integr6 en MAE.LILAS.04
Ciberseguridad

MAE.LI.AI.O8 - Fuentes
unificadas de informacion

MAE.LI.AIL.Q9 - Hallazgos en el
acceso a los Componentes de
informacién

MAE.LI.AI.L10 - Apertura de
datos
MAE.LI.LAS.01 - Auditoria vy

trazabilidad de componentes
de informacién

MAE.LI.LAS.02 - Proteccién vy
privacidad de Componentes de
informacién

MAE.LI.AS.03 - Seguridad vy
privacidad de los sistemas de
informacién

MAE.LI.LAS.04 - Auditoria vy
trazabilidad de los sistemas de
informacion

MAE.LI.UAA.03 - Proceso para
mantener la  Arquitectura
Empresarial.

MAE.LI.UAA.04 - Retorno de la
inversion de Tl

Tabla 10. Equivalencias MRAE v3.0

LI.INF.12 - Fuentes unificadas
de informacion

LI.INF.13 - Hallazgos en el
acceso a los Componentes de
informacién

LI.SIS.08 - Apertura de datos

LILINF.15 - Auditoria y
trazabilidad de Componentes
de informacién

LILINF.14 - Proteccion vy
privacidad de Componentes de
informacién

LI.SIS.22 -  Seguridad vy
privacidad de los sistemas de
informacién

LI.SIS.23 - Auditoria vy
trazabilidad de los sistemas de
informacion

LI.ES.04 - Proceso para evaluar
y mantener la Arquitectura
Empresarial

LI.GO.08 - Retorno de |la
inversion de TI
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Modelo de Gestidony
obierno de Tl - MGGTI




Partiendo de los propésitos de la PGD que buscan que las entidades publicas impulsen y mejoren la
provisidon de servicios digitales de confianza y calidad, mediante procesos internos seguros y eficientes,
la toma de decisiones basadas en datos, el empoderamiento ciudadano a través de un Estado Abierto
y el desarrollo de Territorios y Ciudades Inteligentes para la solucién de retos y problematicas sociales.
El Modelo de Gestion y Gobierno de Tl permite generar las capacidades institucionales de Tl que se
requieren para prestar servicios de Tl a los usuarios de cada entidad mediante el uso adecuado de las
tecnologias de la informacion y las comunicaciones.

' N
Habilitadores de la Politica de Gobierno Digital
/ h Arguitectura \ /e X [ N a )
8 &
Tla
L Marco de Referencia de
k\ Arquitectura
Seguridad y
Cultura y privacidad de cisuedr;::::s
apropiacion la
6 Q? Informacion digiiales
® 9 © ©
Medelo de Modelo de Modelo de
Arquitectura Gestion y Gestion de
Empresarial Gobierno de Tl Proyectos Ti
S % P N, 7 N\ J

llustracion 16. Modelo de Gestion y Gobierno de Tl (MGGTI) en el marco de la Politica de Gobierno Digital (Fuente: propia)

El MGGTI es mantenido por el MinTIC y orienta a las entidades publicas a generar las capacidades de
gestion y gobierno de Tl que les permitan responder a las necesidades que demandan los escenarios

de economia digital.

El Modelo de Gestion y Gobierno de Tl (MGGTI) estd estructurado con diferentes elementos que
habilitan la definicién e implementacién de la estrategia de Tl, del esquema de gobierno de Tl, y entre
otros, la definicion y evolucion de servicios basados en Tl; buscando generar valor con la adopcién y
uso de las Tecnologias de Informacién y apalancar la transformacion digital de entidades publicas,
sectores y territorios.

El MRAE define principios que deben ser tenidos en cuenta para gestionar y gobernar las tecnologias
de la informacion y las comunicaciones a nivel institucional, territorial y sectorial. Estos principios
orientan los dominios que agrupan varios lineamientos. A continuacion, se describe la estructura
general del MGGTI.
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llustracion 17. Estructura del Modelo de Gestion y Gobierno de Tl (Fuente: propia)

Evidencias

Describen

Guias

Los componentes transversales del MRAE se describen en la seccion Componentes del MRAE, a

continuacion, se describen los elementos propios del MGGTI:
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Macroproceso 0 proceso de Gestion de Tl

El macroproceso o proceso de Gestion de Tl define la forma en la que se
planean, operan y soportan las tecnologias de la informacién y las comunicaciones
en la entidad a través de un conjunto de procesos.

Procedimientos de TI

Son un conjunto de actividades que tienen un orden légico y se ejecutan para
lograr un objetivo comun. Los procesos y procedimientos de Tl permiten
gestionar las Tecnologias de la Informacidn y las Comunicaciones.

Capacidades y Servicios

Las Capacidades y Servicios incluyen los recursos humanos, tecnoldgicos,
financieros y de conocimiento que hacen parte de los procesos y servicios de
gestion que hacen posible el funcionamiento digital de la entidad

Motivadores estratégicos

Un aspecto que origina las necesidades que se deben suplir, las preocupaciones
que se deben atender, y las oportunidades que se deben aprovechar en el

desarrollo de la gestion y gobierno de TI.

Gestion y Gobierno de TI

La gestion de Tl y su respectivo gobierno permiten a la organizacidn incorporar las
tecnologias de la informacidn y las comunicaciones mediante procesos y flujos de
informacidn, habilitados de una manera controlada y sistemdtica, que contribuyan
a la generacion de valor en la entidad.

llustracion 18. Descripcion de la estructura del Modelo de Gestion y Gobierno de T (Fuente: propia)
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El Modelo de Gestidn y Gobierno de Tl estd compuesto por siete (7) dominios que permiten alinear las
necesidades del negocio mediante el uso adecuado de las TIC.

Los dominios del MGGTI son: el dominio de Estrategia de Tl, el dominio de Gobierno de TI, el dominio
de Gestidon de Sistemas de Informacién, el dominio de Gestion Informacion, el dominio de Gestion de
Servicios de Tl, el dominio de gestion de Seguridad y el dominio de Uso y Apropiacion de TI.

MGGTI Excelencia en los

Dominio de Gestion de Informacion

Dominio de Gestion de
Sistemas de Informacion

Dominio de Gestion de
Servicios de Tl
Dominio de Gestion de
Seguridad

Dominio de Uso y Apropiacion de T1

. Dominios Principios s

llustracion 19. Dominios del Modelo de Gestion y Gobierno de Tl (Fuente: propia)

A continuacién, se describe el objetivo general de cada uno de los dominios.
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Dominio de Estrategia de Ti

— El dominio de estrategia de TI contiene los elementos
l necesarios para orientar a las dreas de Tl a realizar una

planeacion estratégica de Tl que habilite los procesos de la

entidad mediante el uso adecuado de las TIC.

Dominio de Gobierno de TI

El dominio de gobierno de Tl contiene los elementos para A
orientar a las entidades en la construccién de un esquema de

gobierno que le permita direccionar la toma de decisiones

para gestionar las tecnologias de la informacién. _---

Dominio de Gestion de Sistemas de Informacion

El dominio de Gestién de Sistemas de Informaciéon del
MGGTI! contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los sistemas de

EE———

Dominio de Gestion de Informacion

El dominio de Gestion de Informacion del MGGTI
contiene los elementos para orientar a las entidades en
la gestion del ciclo de vida de los componentes de

informacion.
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( O El dominio de Gestion de Servicios de Tl del MGGTI

J contiene los elementos para orientar a las entidades en
la correcta gestion del ciclo de vida de la infraestructura

de TI.

El dominio de seguridad del MGGTI contiene los elementos

para orientar a las entidades en la gestidn de la seguridad de

informacion de la Entidad.

El dominio de uso y apropiacion del MGGTI contiene los
elementos para orientar a las entidades en asegurar el usoy
apropiacién de la tecnologia y la informacién por parte de

los interesados.

llustracion 20. Descripcion de los Dominios del Modelo de Gestion y Gobierno de Tl (Fuente: propia)
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Lineamientos del MGGTI

La aplicacién de estos lineamientos facilitara la gestién y el gobierno de las tecnologias de informacién

en las Entidades publicas.

A continuacidn, se presentan los lineamientos asociados a los dominios del MGGTI:

Dominio de Estrategia de Til

MGGTI.LLES.01 MGGTI.LLES.02 MGGTILLES.03 MGGTI LLES 04 MGGTI.LLES.05

Entendimiento Documentacion de la gmo":cﬁ Gestion del Catdlogo de Servicios
Estratégico de Tl Estrategia de Tl arios do Ti presupuesto de T| deTl

R LLER08 MGGTILLES 07 MGGTILLES 08 MGGTILLES.9
Tablero de indicadores Investigacion e Disefio impulsado con

gestion UE;ET*I*S"E‘WE deTl innovacion en Tl el usuario

Dominio de Gobierno de TIl

MGGTI.LL.GO.01 MGGTI L1.GO.02 MGGTI.LI.GO.03 P MGGTI.LI.GO.05
Esquema de Gobiemo Gestion de las no Proceso de gestion de Geziibn de Cambi Capacidades y

de Tl conformidades T recursos de Tl

MGGTI.LL.GO.06 MGGTILL.GO.07 MGGTI.LI GO.08 MGGTILLL.GO.09
Capaddades y Evaluadion del Mejoramiento de los Gestion de Il'{lf';{lsr:1 -I-]?es}‘i‘ilcI
Optimizacion de desempeiio de la procesos Proveadores de T oliticas
recursos de Tl gestion de TI

Dominio de Gestion de Informacion

MGGTI.LL.GLO1 MGGTLL.GLO2 MGGTLLLGLO3 MGGTILLLGLD4
Gobierro de 13 Inf cidn Gestion de I calidad de los Gastion de documentos Marco de Referencia
' datos electroncos Geosspacial

MGGTILLGL0S =
Bublcacin 6 los seniios ]| Acverdos de Nivel de Senici Usb dat i posta MGGTLLLGL08
e 2 para intercambio de g0 po Explotacidn de datos

- i 3 -
de mtercambio de informacion informacidn oolomb@ano
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MGGTILLSLO1
Metodologia para &l
desarrolio de sistemas
de informacion

MGGTI.LI.SLOG
integracion, entrega y
desphogue

cortnuo o
de vida de los

e el cclo
slemas

de nformacdn

MGGTILLSIL 11
Plan de cahdad de los
sistemas de
informacion

MGGTI.LLST.01
Catélogo de servicios de
tecnologia

MGGTI.LI.ST.05
Alta disponibilidad de los
servicios de T|

MGGTI.LI.ST.09
Planes de mantenimiento

MGGTILLSE.O1
Modelo de Seguridad y
Privacidad de la Informacidn

MGGTI.LILUAO1
Estrategia de Uso y apropiacion
deTl

Dominio de Gestion de Sistemas de Informacion

MGGTILI.S1.02
Csatilogo de Sistemas
de Informacion

MGGTILLSLOT
Pian de prusbas
durante & ciclo de
vids de los sistemas
de informacion

MGGTLLLSL12
Requerdmientos no
funcionales o atributos
de calidad de los
sistemas de
informacicn

MGGTILLSLO4
Ambigntes
independientes en el
ciclo de vida de los
sistemas de
informacion

MGGTI.LIL.S1.03
Guia de estilo y
usabilidad

MGGTILLSLS
Manual del usuario,
técnico y operacion de
los sistemas de
informacidn

MGGTILLL.SIL@
Plan de
mantenimiento de los
sistemas de
informacicn

MGGTI.LIL.S1L.14
Arquitectura de
software

MGGTILLSL13
Accesibidad

Dominio de Gestion de Servicios de Ti

MGGTI.LI.ST.02
Gestion de los servicios de Tl

MGGTI.LI.ST.06
Capacidad de los servicios

tecnolégicos

MGGTI.LI.ST.10
Monitoreo de recursos TI

MGGTI.LLST.13
Gestion de problemas de TI

MGGTI.LI.ST.03
Acceso a servicios en la nube

MGGTIL.LI.ST.07
Acuerdos de Nivel de
Servicios

MGGTILLLST.11
Respaldo y recuperacion de
los Servicios Tecnolégicos

MGGTI.LLIT.14
Implementacion del protocolo
de internet version 6 (IPv6)

Dominio de Gestion de Seguridad

MGGTILLSE.02

Gestion de riesgos de

seguridad

MGGTILLLSE 03
Gestion de controles de
seguridad

Dominio de Uso y Apropiacion de Tl

MGGTLU.UA D2

Gestion del cambio

MGGTILLUA D3
Plan de formacion

MGGTILLSLO5
Analsis de
requenmientos de los
sstemas de
informacion

MGGTI.LLSL10
Senrvicios de
mantenimiento de
sistemas de
informacion con
terceras panes

MGGTI.LLST.04

Continuidad y disponibilidad
de los servicios de Tl

MGGTI.LI.ST.08

Soporte a los servicios de Tl

MGGTI.LI.ST.12

Disposicion de residuos

tecnologicos

MGGTI.LLSE 04

Monitoreo de la segundad

MGGTILLUA D4

Evaluacién del nivel de

adopcion de Tl

llustracion 21. Lineamientos del Modelo de Gestion y Gobierno de Tl (Fuente: propia)
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Dominio de Estrategia de TI

La estrategia de Tl se articula con la Planeacidn estratégica de la entidad, establece la planeacion de la gestion de tecnologia y traza la
estrategia general para abordar los diferentes dominios del Modelo de Gestién y Gobierno de Tl: Gobierno de Tl, Gestién de Informacién,
Gestion de Sistemas de Informacion, Gestion de Infraestructura Tecnoldgica, y la Gestidn de Uso y Apropiacion de TI.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.ES.01

MGGTI.LI.ES.02

Entendimiento
Estratégico de Tl

Documentacion de
la Estrategia de Tl

as instituciones de la administracion
publlca deben contar con una estrategia de
Tl que esté alineada con las estrategias
sectoriales, el Plan Nacional de Desarrollo,
los planes sectoriales, los planes decenales
-cuando existan- y los planes estratégicos
institucionales. La estrategia de TlI debe
estar orientada a generar valor, desarrollar
las capacidades institucionales y a
contribuir al logro de los objetivos

estratégicos.

La direccién de Tecnologias y Sistemas de Ia
Informacidén o quien haga sus veces debe
contar con una estrategia de TI
documentada en el Plan Estratégico de las
Tecnologias de la Informacion PETI, el cual
debe contener la proyeccion de la
estrategia de Tl para 4 afos. A nivel
sectorial, la entidad cabeza de sector
deberd definir las directrices, politicas y

estrategia de Tl sectoriales, y plasmarlos en

Documento de Entendimiento
estratégico y Oportunidades vy

Necesidades de Tl

Plan Estratégico de las Tecnologias
de la Informacién PETI, el cual debe
proyeccion de la
estrategia para 4 afios, podra ser

contener la

actualizado anualmente a razén de
los cambios de la estrategia del
sector o de la institucion,
normatividad y tendencias
tecnoldgicas, y los Ejercicios de

Arquitectura Empresarial que se
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.ES.03 Gestion de los
proyectos con
componentes de Tl

MGGTI.LI.LES.04 Gestioén del
presupuesto de Tl

MGGTI.LI.ES.05 Catalogo de

servicios de Tl

su Plan Estratégico de Tecnologias de la
Informacion.

La direccién de Tecnologias y Sistemas de Ia
Informacién o quien haga sus veces debe
participar de forma activa en las actividades
de Co-Creacion, planeacion y ejecucion de
los proyectos de la institucion que

incorporen componentes de TI, para

orientarlos hacia la habilitacién vy
contribucién al logro de las metas vy

objetivos estratégicos de la entidad.

La direccién de Tecnologias y Sistemas de Ia
Informacidén o quien haga sus veces debe
realizar de manera periddica el seguimiento
y control de la ejecucidn del presupuesto de
TI. El presupuesto deberd identificar los
recursos asignados a la operacidon de Tly a
la inversion en los proyectos con
componente de TI, clasificarlos vy
gestionarlos segun los dominios definidos

en el MGGTI.

La direccién de Tecnologias y Sistemas de Ia
Informacidén o quien haga sus veces debe
disefiar y mantener actualizado el catalogo

realicen al interior de la entidad
cuando aplique.

Documento de Gestion de los

proyectos propuestos y la co-
creacién con otras areas, grupos de
interés y lideres de la Arquitectura

Institucional

Matriz o tablero de control de
planeacion de recursos financieros,
con su apropiacién, compromiso,
pago y saldos. Atado al Plan Anual de
Adquisiciones y la disposicion de
vigencias futuras.

Catdlogo de servicios de TI
actualizado, con los Acuerdos de

Nivel de Servicio (ANS) asociados
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.ES.06 Evaluacion de la
gestion de Ia
estrategia de TI

MGGTI.LI.ES.07 Tablero de
indicadores de TI

MGGTI.LI.ES.08 Investigacidn e

innovacion en Tl

de servicios de Tl con los Acuerdos de Nivel
de Servicio (ANS) asociados.

La direccién de Tecnologias y Sistemas de Ia
Informacidén o quien haga sus veces debe
realizar de manera periddica la evaluacion
de la Estrategia de Tl, para determinar el
nivel de avance en el cumplimiento de las
metas definidas en el PETl y poder tomar las
acciones de mejora que correspondan para
su implementacién.

La direccién de Tecnologias y Sistemas de Ia
Informacién o quien haga sus veces debe
contar con un tablero de indicadores, que
permita tener una vision integral de los
avances y resultados en el desarrollo de la
Estrategia de TI. A nivel sectorial, |a entidad
cabeza de sector, debe contar con un
tablero de indicadores del sector.

La Direccién de Tecnologias y Sistemas de |a
Informacién o quien haga sus veces debe
explorar y evaluar el uso de nuevas
tecnologias en busqueda de dar solucién a
las necesidades institucionales y brindar
servicios de Tl innovadores que permitan
los objetivos

apoyar el desarrollo de

Documento con la evaluacién de la
Estrategia de Tl, para determinar el
nivel de avance en el cumplimiento
de las metas definidas en el PETI y
poder tomar las acciones de mejora
que  correspondan para  su
implementacién.

Tablero con los indicadores

relevantes en  términos de
resultados, entregables y procesos
gue permita tener wuna visidn
integral de los avances y resultados
en el desarrollo de la Estrategia de

TI.

Documento de analisis y resultados
de la investigacién de posibilidades
para incorporar tecnologias
emergentes que podrian ser Utiles
en el desarrollo de componentes del

servicio. Debe estar articulado con el
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

estratégicos definidos atender las Plan estratégico de Tecnologias de |a

necesidades de los grupos de interés. Informacioén (PETI).
MGGTI.LI.ES.09 Disefio impulsado La direccién de Tecnologias y Sistemas de Ia Evidencia de actividades que
con el usuario Informacién o quien haga sus veces debe involucran activamente a los

involucrar activamente a los ciudadanos en ciudadanos en la definiciéon de
la definicion de tramites vy servicios tramites y servicios digitales, con el
digitales, con el fin de asegurar que el fin de asegurar que el resultado final
resultado final satisfaga las necesidades de satisfaga las necesidades de los
los usuarios usuarios

Tabla 11. Lineamientos y evidencias del Dominio de Estrategia de Tl del MGGTI

Dominio de Gobierno de TI

La gestidn y gobierno de Tl inicia con el andlisis de la realidad organizacional de la entidad y con el contexto en el cual se desarrollara la
gestidon de Tl, para este fin, se deben consultar los documentos que ya la entidad probablemente ya debe haber construido: la Arquitectura
Institucional, el Marco Normativo, los Procesos de la Entidad, el Modelo de Gobierno de la Entidad y los Mecanismos de contratacién y
compras publicas.



LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GO.01

MGGTI.LI.GO.02

Esquema
gobierno de TI

Gestion de las no
conformidades

La direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces
debe definir e implementar un esquema
de Gobierno Tl alineado con la estrategia
Institucional y con el Modelo Integrado
de Planeacién y Gestion, que estructure
y direccione el flujo de las decisiones de
Tl para generar valor al negocio
equilibrando los riesgos y oportunidades.
El esquema de Gobierno de Tl deberd
identificar los roles, los procesos y los
recursos necesarios para habilitar las

capacidades de TI.

La direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces
debe definir e incorporar dentro de su
plan estratégico, acciones que permitan
corregir, mejorar y controlar procesos de
Tl que se encuentren dentro de la lista de
no conformidades generada en el marco

Documento que recoge la estrategia de
gobiernoy gestién de Tl, la cual incluye el
detalle de
organizacional, definiciones de disefio de

politicas,  estructura
la estructura, grupos e instancias de
coordinacién, acuerdos de desarrollo y
habilitacion de servicios de Tl, entre otras
tematicas

Documento de Plan de manejo de no-
conformidades
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GO.03

MGGTI.LI.GO.04

MGGTI.LI.GO.05

Proceso de gestion
deTI

Gestion de
cambios

Capacidades y
recursos de Tl

de las auditorias de control interno vy
externo, a fin de contribuir con el
compromiso de mejoramiento continuo
de la administracion publica de Ia
institucion.

La Direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe estructurar e implementar un
proceso de gestion de TI, el cual en su
esquema contemple definiciones de
gestion de las mejores practicas de TI
alinee con los
lineamientos del Modelo Integrado de
Planeacién y Gestidn de la institucion.

existentes y se

La direccidén de tecnologias y Sistemas de
la informaciéon o quien haga sus veces
debe definir e implementar formalmente
un procedimiento de control de cambios.

La direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces
debe identificar, evaluar y monitorear las
capacidades actuales y requeridas de TI,

asegurando su implementacién

Documentacion del proceso de Gestion
de TI incorporado en el mapa de
procesos
documentos

de la entidad, con sus
seglin los

criterios adoptados por la entidad en su

descriptivos

Modelo Integral de gestion.

Proceso de Gestion de Cambios
documentado y formalizado en el
Sistema de Gestién de Calidad de la
cambios

Entidad, que considere

normales y urgentes.

Inventario de los recursos disponibles en
la gestion de TI.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GO.06

MGGTI.LI.GO.07

MGGTI.LI.GO.08

Capacidades y
Optimizacion de
recursos de Tl

Evaluacion del
desempefio de la
gestion de Tl

Mejoramiento de los
procesos

mediante procesos, roles y recursos
adecuados para ofrecer servicios de TI
gue generen valor en la entidad.

La direccion de Tecnologias y Sistemas de
la Informacidon o quien haga sus veces
debe definir los criterios y metodologias
gue orienten la toma de decisiones para
las compras de bienes de servicios de
tecnologia, buscando la mejora del
servicio, haciendo uso de los Acuerdos
Marco de Precios (AMP) existentes,
dando prioridad a adquisiciones en
modalidad de servicio o por demanda y
propendiendo por minimizar la compra

de bienes de hardware.

La Direccion de tecnologias y Sistemas de la
informacién o quien haga sus veces debe
realizar el monitoreo y evaluacién de
desempefio de la gestion de Tl a partir de
las mediciones de los indicadores del
proceso de Gestién TI, los instrumentos de
evaluacién de la gestién del Estado
Colombiano y demas que haya definido Ia
entidad.

La Direccidn de tecnologias y Sistemas de la
informacién o quien haga sus veces debe
identificar oportunidades de mejora del
Macroproceso, procesos, subprocesos,

Documento que establece el uso de

mecanismos y criterios para la

adquisicion de bienes y servicios que

conducen a la optimizacion de los

recursos disponibles (Estudios previos de
las adquisiciones).

Mediciones de los procesos y sus
indicadores de resultado y de gestién, en el
gue se evidencia la gestion en el tiempo y
las acciones tomadas para mejorar el
desempefio, tanto en procesos como en
proyectos.

Documentos actualizados del proceso de
gestidn de Tl subprocesos, procedimientos,
guias y documentacion de TI.

78



LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GO.09

MGGTI.LI.GO.10

Gestion de
Proveedores de Tl

Politicas de Tl

procedimientos, guias y documentacion de
Tl, de modo que pueda focalizar esfuerzos
en la optimizacion de la gestién para
contribuir con el cumplimiento de los
objetivos institucionales y del sector o
territorio.

La Direccidn de tecnologias y Sistemas de la
informacién o quien haga sus veces debe
administrar todos los proveedores
asociados con los proyectos y operacién de
TI. Durante el proceso contractual se debe
aplicar un esquema de direccion,
supervision, seguimiento, control y recibo
a satisfaccion de los bienes y servicios
contratados, asi como la transferencia dela
informacidn y conocimiento de los bienes y
servicios de Tl contratados alineados con
las definiciones de la entidad y los
lineamientos del modelo de Gestion de
Proyectos de Tl (MGGTI).

La direccién de Tecnologias y Sistemas de
la Informacién o quien haga sus veces debe
identificar y definir las politicas y
estandares que faciliten la gestion vy la
gobernabilidad de TI alineados a las
mejores practicas de gestion de TI,
contemplando por lo menos los siguientes
temas: seguridad, continuidad del negocio,
gestion de informacién, adquisicion
tecnoldgica, desarrollo e implantacion de
sistemas de informacidon, acceso a la

Evidencias de las acciones de los
supervisores en la gestidon de los procesos
contractuales en el que se evidencie la
gestion y seguimiento tendiente a dar
cumplimiento a la calidad y cantidad de los
bienes y servicios contratados y su
adecuacion con el modelo de gestion y
gobierno de TI (MGGTI) y alineados con las
definiciones de la entidad y los
lineamientos del modelo de Gestion de
Proyectos de Tl (MGGTI).

Documento de las politicas y estandares de
TI.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

tecnologia y uso de las facilidades por parte
de los usuarios. Asi mismo, se debe contar
con un proceso integrado entre las
instituciones del sector que permita
asegurar el cumplimiento y actualizacion
de las politicas y estandares de TI.

Tabla 12. Lineamientos y evidencias del Dominio de Gobierno de Tl del MGGTI (Fuente: propia)
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Dominio de Gestion de Informacion

Los datos y la informacion dependen el uno del otro y estan asociados al pasado (hechos), mientras que el conocimiento y la sabiduria se
asocian al presente y futuro (perspectivas). A primera vista el conocimiento y la sabiduria se obtiene toda la atencidn; sin embargo, sin
datos e informacidn adecuadamente gestionados no es posible llegar a los niveles mas altos de la piramide (conocimiento y sabiduria).
Las entidades del Estado colombiano deben gestionar adecuadamente su informacidn para poder obtener conocimiento y sabiduria que
les permita cumplir a cabalidad con su misién, esta guia resume los puntos mds importantes para tener en cuenta para gestionar

informacion.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GI.01

MGGTI.LI.GI.02

MGGTI.LI.GI.03

Gobierno
datos

Gestion de
calidad de
datos

Gestion de
documentos
electronicos

de

la
los

Las entidades de la administracién publica deben
definir un modelo de gobierno que gestione las
politicas, responsabilidades, decisiones y métricas
para ejercer autoridad sobre los datos.

Las entidades de la administracién publica deben

definir 'y desarrollar una estrategia para

diagnosticar, medir, monitorear y establecer
acciones que permitan contar con informacion de

calidad para la toma de decisiones.

Las entidades de la administracién publica deben
establecer un programa para la gestion de

documentos y expedientes electrdnicos.

Esquema de gobierno de datos con:

Politicas y principios;

Roles y responsabilidades; instancias de
toma de decisiones, estandares a aplicar,
indicadores,

modelo de gestidn de datos actualizado.
Plan de calidad de los datos

Indicadores de calidad

Sistema de gestion documental
implementado que tenga habilitadas las
condiciones para el manejo de archivo
conforme lo dispuesto por Archivo General

de la Nacion.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GI.04

MGGTI.LI.GI.05

MGGTI.LI.GI.06

Marco de
Referencia
Geoespacial

Publicacion de
los servicios de
intercambio de
informacién

Acuerdos de
nivel de servicio
para
intercambio de
informacién

3 Marco de Referencia Geoespacial de la ICDE

Las entidades de la administracién publica deben

adoptar las  directrices 'y lineamientos
encaminados a facilitar los procesos de gestion
geoespacial, de acuerdo con lo definido en el

Marco de Referencia Geoespacial de la ICDE.

Las entidades de la administracién publica deben

exponer sus servicios de intercambio de

informaciéon a través de la Plataforma de

Interoperabilidad del Estado colombiano.

Las entidades de la administracién publica deben
establecer Acuerdos de Nivel de Servicio (ANS) que
permitan el intercambio de informacidn de calidad
entre sus dependencias o con otras instituciones.

Modelo de requisitos para la gestion de
documentos electrénicos validado.

Elaborar el Inventario de Datos

Geoespaciales.

Identificar datos fundamentales, de
acuerdo con los lineamientos del Marco de

Referencia Geoespacial®.

Servicios de intercambio de datos

publicados en la plataforma de

interoperabilidad del Estado

Servicios de intercambio de informacion
que hacen uso del lenguaje comin de
intercambio de informacion.

Acuerdos de nivel de servicio definidos y
aprobados de intercambio de informacidn,
para propender por
seguridad y calidad de los servicios de

la disponibilidad,

intercambio de informacion.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.GI.07 Uso del cddigo  Las entidades de la administracion publica deben
postal en el disefio de sus componentes de informacién
colombiano identificar aquellos a los que se les deba aplicar el

codigo postal.

MGGTI.LI.GI.08 Explotacion de Las entidades de la administracion publica deben
datos aplicar técnicas analiticas en sus procesos de
explotacion de datos que les permitan soportar la

toma de decisiones a partir de ellos.

Sistemas de informaciéon y formatos que
incorporan campos para registro del cddigo
postal de la Republica de Colombia.

Ejercicios de analitica  descriptiva,
predictiva, o prospectiva, y tableros de
control con informacion que soporte la
toma de decisiones de la Entidad.

Tabla 13. Lineamientos y evidencias del Dominio de Gestion de Informacion del MGGTI

Dominio de Gestion de Sistemas de Informacion

El dominio de gestion de Sistemas de Informacion recibe las necesidades de los procesos

de negocio y genera los componentes de

informacién de satisfacen estas necesidades. Este esquema incluye las relaciones del modelo con la Estrategia de Tl y Gobierno Tl, toda
vez que los sistemas de informacién deben desarrollarse en el marco de la estrategia de Tl definida y teniendo en cuenta los esquemas
de gobernabilidad establecidos para la gestién de Tl en la entidad, la definicidon de estandares y los lineamientos para la gestidn de los

proyectos de desarrollo e implantacion de sistemas de informacidn.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LL.SI.01 Metodologia para La direccion de Tecnologias y Sistemas de la
el desarrollo de Informacidn o quien haga susveces debe adoptar
sistemas de vy personalizar una metodologia alineada a las
informacién mejores prdacticas para el desarrollo vy

mantenimiento de software, que oriente los

Documento, manual o procedimiento
qgue defina la metodologia para el
desarrollo y mantenimiento de software
alineada a las mejores practicas.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.SI.02

MGGTI.LI.SI.03

MGGTI.LI.SI.04

Catalogo
Sistemas
Informacioén

de
de

Guia de estilo y

usabilidad

Ambientes

independientes en
el ciclo de vida de

los sistemas
informacion

de

proyectos de construccién o evolucién de los
sistemas de informacién que se desarrollen
internamente o a través de terceros.

La direccién de tecnologias y Sistemas de la
informacién o quien haga sus veces debe
garantizar la construccién y gestion del catalogo
de sistemas de informacion, el cual integra la
caracterizacién de cada uno de sus sistemas de
informacién. Las entidades cabeza de sector
adicionalmente deben consolidar y mantener
actualizado el catdlogo de sistemas de
informacién sectorial.

La direccién de tecnologias y Sistemas de la
informacién o quien haga sus veces debe definir,
adoptar y/o adaptar una guia de estilo y
usabilidad para la instituciéon. Esta guia debe
incorporar los lineamientos de gov.co vy
elementos de accesibilidad web.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
implementar y mantener ambientes
independientes (desarrollo, pruebas,

Evidencia de aplicacion de metodologia
de desarrollo de software en caso de
desarrollo por parte de un tercero.

Catalogo de Sistemas de Informacién
actualizado, (producto tipo disponible
en micrositio de arquitectura de
MinTIC).

Guia de estilo y usabilidad alineada con
los principios de usabilidad definidos
por el Estado colombiano, para los
componentes de software, que sean
propiedad de terceros, se debe realizar
su personalizacion hasta donde sea
posible de manera que se pueda
brindar una adecuada experiencia de
usuario.

Listados de chequeo de verificacién de
cumplimiento.

Vista de separacion de ambientes.

Esqguema de operacion vy control
cambios donde se especifigue un
protocolo de paso de versiones entre
ambiente.
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MGGTI.LI.SI.05

MGGTI.LI.SI.06

MGGTI.LI.SI1.07

Andlisis de
requerimientos de
los sistemas de
informacién

Integracion,
entrega y
despliegue
continuo durante el
ciclo de vida de los
sistemas de
informacién

Plan de pruebas
durante el ciclo de
vida de los sistemas
de informacién

producciéon) durante el ciclo de vida de los
sistemas de informacién.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
incorporar dentro de sus procesos actividades
formales de andlisis y gestion de requerimientos
de software en el ciclo de vida de los sistemas de
informacién de manera que se garantice su
trazabilidad y cumplimiento.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
implementar dentro del proceso de desarrollo de
sistemas de informacidon, estrategias de
integracion, entrega y despliegue continuo en las
actividades de desarrollos de sistemas de
informacion.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
estructurar un plan de pruebas que cubra
aspectos funcionales y no funcionales sobre los
nuevos desarrollos y mantenimientos evolutivos
de los sistemas e informacién. La aceptacion de

Guia o procedimiento donde se definan
actividades para la identificacion,
levantamiento, analisis, validacion vy
trazabilidad de los requerimientos, de
acuerdo con la metodologia adoptada
por la Entidad.

Formatos, artefactos y/o herramientas
donde se lleve el ciclo de vida de los
requerimientos, contemplando las
siguientes etapas: - Identificacidn. -
Especificacion. - Calidad. - Andlisis. -
Validacién. - Trazabilidad.

Procedimientos o guias que definen el
esquema integracion continua durante
el ciclo de vida de los sistemas de
informacion.

Evidencias de implementacién de
integracion continua: repositorio de
codigo fuente, pruebas automatizadas,
DevOps, entre otros.

Plan de pruebas de nuevos desarrollos o
mantenimientos evolutivos debe contar
con planes de pruebas funcionales y no
funcionales.
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MGGTI.LI.SI.08

Manual

usuario, técnico vy

del

de operacién de los

sistemas
informacion

de

cada una de las etapas de este plan debe estar
vinculada a la transicion del sistema de
informacién a través de los diferentes
ambientes.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
asegurar que todos sus sistemas de informacién
cuenten con la documentacién técnica y
funcional debidamente actualizada.

Documentos, artefactos, informes o
actas que evidencien la aprobacién de
las pruebas por las partes involucradas.

Manual de usuario, se recomienda
incluir en la documentacién/artefactos
para usuarios debe contener y/o hacer
referencia:

-La  descripcién del sistema de

informacién.
-El objetivo del sistema de informacién.

-Los procesos de negocio y las areas que
soporta.

-La descripciéon de los moddulos vy
funcionalidades que lo componen.

-El uso de las funcionalidades del
sistema de informacion.

-Errores funcionales mas comunes y su
solucidn.

Manual técnico y de operacion: debe
contener y/o hacer referencia:

-Errores técnicos mas comunes y su
solucidn.

-Descripcién de despliegue y
configuracion de los componentes que
conforman el sistema de informacion.
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MGGTI.LI.SI.09

MGGTI.LIL.SI.10

Plan
mantenimiento de
los sistemas de
informacién

Servicios de
mantenimiento de
sistemas de
informacioén con
terceras partes

La direccion de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces debe
elaborar un plan de mantenimiento anual de los
sistemas de informacioén de la Entidad.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
establecer criterios de aceptacién vy definir
Acuerdos de Nivel de Servicio (ANS) cuando se
tenga contratado con terceros el mantenimiento
de los sistemas de informacién. Los ANS se deben
aplicar en las etapas del ciclo de vida de los
sistemas de Informacidn que asi lo requieran y se
debe velar por la continuidad del servicio.

Plan de mantenimiento de los Sistemas
de Informacién que contemple el
analisis de necesidades de desarrollo y
evolucién de las plataformas
tecnoldgicas de la Entidad.

Procedimiento documentado y
formalizado de un proceso o
procedimiento de gestién de cambios.

Los ANS para la prestacion del servicio
de mantenimiento de los sistemas de
informacién, que deben ser validados
en conjunto al inicio del contrato y se
define un periodo de transicion para
empezar a aplicar los mismos.

Los ANS debe tener:
-Descripcién

-Servicio y/o Funcionalidad sobre el
que aplica el ANS.

-Métricas asociadas.
-Rango permitido para la métrica.

-Sancidn o penalidad en caso de
incumplimiento.

-Frecuencia de medicion.

-Responsabilidades.
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MGGTI.LL.SI.11

MGGTI.LILSI.12

MGGTI.LIL.SI.13

MGGTI.LI.SI.14

Plan de calidad de

los sistemas
informacion

de

Requerimientos no

funcionales

(0]

atributos calidad de

los sistemas
Informacioén

Accesibilidad

Arquitectura
Software

de

de

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
implementar un plan de aseguramiento de la
calidad que contemple con claridad criterios de
aceptacion que generen valor durante el ciclo de
vida de los sistemas de informacion.

La Direccidn de tecnologias y Sistemas de la
Informacién o quien haga sus veces, para la
construccién o evoluciéon de los Sistemas de
Informacioén, debe identificar los requerimientos
no funcionales aplicables asociados a los
atributos de calidad, garantizando su
cumplimiento una vez entre en operacion el
sistema.

La Direccion de tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
garantizar que los sistemas de informacién y
portales web que estén disponibles para el
acceso a la ciudadania o aquellos que de acuerdo
con la caracterizacion de usuarios lo requieran,
deben cumplir con las caracteristicas de
accesibilidad web.

La direccion de tecnologias y Sistemas de la
Informacién o quien haga sus veces debe definir,
documentar y mantener actualizadas las

Dentro de los planes de proyecto de
desarrollo de sistemas de informacién
se debe contar con planes de calidad.
Estos planes deben estar en el
repositorio documental del proyecto y
ser validados y aprobados por el drea de
calidad de software o quien haga sus
veces.

especificacion de
funcionales

Documento de
requerimientos no
(atributos de calidad).

Tramites, servicios, sistemas de
informacién que incorporen las buenas
practicas relacionadas con la
accesibilidad web.

Documentacion de la Arquitectura de
Software de cada uno de los sistemas de
informacioén, que al menos incluya:
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

arquitecturas de software de cada sistema de - Vista conceptual que describe el

informacioén de la Entidad. sistema en términos de sus principales
elementos de disefio y las relaciones
entre ellos,

- Vistas integracion e interoperabilidad

-vista de operacién que describa la
estructura dinamica de un sistemay

-La estructura del cddigo describe cémo
se organizan el cddigo fuente, los
binarios y las bibliotecas en el entorno
de desarrollo.

Tabla 14. Lineamientos y evidencias del Dominio de Sistemas de Informacion del MGGTI

Dominio de Gestion de Servicios de Ti

Comprende la definicidn de los servicios tecnoldgicos, su operacién de soporte y entrega, asi como el aseguramiento de la garantia expresada
en términos de seguridad, capacidad, disponibilidad y continuidad para que los servicios ofrecidos generen utilidad y valor a usuarios internos
y ciudadanos.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LL.ST.01 Catalogo de La Direccidon de Tecnologias y Sistemas de la Catdlogo de servicios de Tecnologia
servicios de Informacién o quien haga sus veces, debe contar
Tecnologia con un catdlogo actualizado de sus Servicios
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MGGTI.LI.ST.02

MGGTI.LI.ST.03

MGGTI.LI.ST.04

MGGTI.LI.ST.05

Gestion de los
servicios de Tl

Acceso a servicios
en la Nube

Continuidad v
disponibilidad de
los Servicios de Tl

Alta disponibilidad
de los Servicios de
TI

Tecnoldgicos, que le sirva de insumo para
administrar, analizar y mejorar los activos de Tl

La Direccion de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces, debe
gestionar la operacion y el soporte de los
servicios tecnoldgicos, en particular, durante la
implementacién y paso a produccidon de los
servicios de TI, se debe garantizar la estabilidad
de la operacién de Tl y responder acorde al plan
de capacidad.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
evaluar como primera opcién la posibilidad
adquirir los Servicios Tecnolégicos haciendo uso
de la Nube (publica, privada o hibrida), para
atender las necesidades de los grupos de interés.

La Direccion de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces, debe
garantizar la continuidad y disponibilidad de los
servicios de Tl, asi como la capacidad de atencion
y resolucion de incidentes para ofrecer
continuidad de la operaciéon y la prestacién de
todos los servicios de la entidad y de TI.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
implementar capacidades de alta disponibilidad
para las infraestructuras criticas y los Servicios
Tecnoldgicos que afecten la continuidad del

Proceso de Gestion de Servicios de TI
definido e implementado

Servicios tecnoldgicos contratados o
implementados que incluyen nube
publica o privada.

Plan de continuidad de TI

Evidencias de implementacién el plan
de continuidad de TI

Infraestructuras y servicios de alta
disponibilidad implementadas para
garantizar la continuidad del servicio.
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MGGTI.LI.ST.06

MGGTI.LI.ST.07

MGGTI.LI.ST.08

MGGTI.LI.ST.09

Capacidad de
Servicios
tecnoldgicos

los

Acuerdos de Nivel

de Servicios

Soporte a
servicios de Tl

Planes
mantenimiento

los

de

servicio de la institucién, las cuales deben ser
puestas a prueba periédicamente.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe velar
por la prestacion de los servicios de TI,
identificando las capacidades actuales de los
Servicios Tecnolégicos y proyectando las
capacidades futuras requeridas para un éptimo
funcionamiento.

La Direccién de Tecnologia y Sistemas de la
Informacién o quien haga sus veces, debe velar
por el cumplimiento de los Acuerdos de Nivel de
Servicio (ANS) establecidos para los Servicios
Tecnoldgicos.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe definir
e implementar el procedimiento para atender las
solicitudes de soporte de primer, segundo y
tercer nivel, para sus servicios de Tl, a través de
un unico punto de contacto a través de una mesa
de servicio.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
implementar un plan de mantenimiento
preventivo y evolutivo sobre toda Ia
infraestructura y demas Servicios Tecnoldgicos
de la institucion.

Analisis y planeacion de capacidad de la
infraestructura y los servicios.

Contratos de servicios ANS

incluidos.

con

Informe o indicadores de cumplimiento
de ANS.

Mesa de servicio implementada.

Procedimiento de gestion de
requerimientos e incidentes definido e
implementado.

Plan de mantenimiento preventivo y
evolutivo definido e implementado.
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MGGTI.LL.ST.10 Monitoreo de la
infraestructura de
TI

MGGTI.LI.ST.11 Respaldo y
recuperacion de los
Servicios
tecnoldgicos

MGGTI.LI.ST.12 Disposicion de
residuos

tecnoldgicos

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
monitorear los recursos y servicios de Tl vy
controlar el nivel de consumo de los recursos
criticos que son compartidos por los Servicios
Tecnoldgicos a fin  de garantizar su
disponibilidad.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe contar
con mecanismos de respaldo para los servicios
tecnoldgicos criticos de la Entidad, asi como con
un proceso periédico de respaldo de la
configuracion de los recursos, servicios e
informacién almacenada en la infraestructura
tecnoldgica, incluyendo la informacién de las
estaciones de trabajo de los funcionarios de la
Entidad. Este proceso debe ser probado
periddicamente y debe permitir la recuperacién
integra de los Servicios Tecnoldgicos
respaldados.

La Direccion de Tecnologias y Sistemas de la
Informacidn o quien haga sus veces, siguiendo las
directrices de las areas administrativas debe
gestionar la correcta disposicion de residuos
tecnolégicos de acuerdo con el Plan Institucional
de Gestion Ambiental y teniendo en cuenta los
lineamientos técnicos con los que cuente el
gobierno nacional.

Procedimientos
monitoreo de los
infraestructura de TI.

y mecanismos
recursos de Ia

Plan de respaldo y recuperacién ante
desastres.

Evidencias de prueba de consistencia de
las copias de respaldos.

Procedimiento de
residuos tecnolégicos.

disposicion de

Evidencias de
procedimiento de
residuos tecnoldégicos.

cumplimiento  del
disposicion de
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MGGTI.LI.ST.13 Gestion
Problemas de TI

MGGTI.LI.ST.14 Implementacién
del protocolo de
internet versién 6
(IPve)

Dominio de Gestion de Seguridad

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe definir
e implementar un procedimiento para la gestiéon
de incidentes, los cuales sean analizados
periddicamente para identificar posibles
patrones los cuales, a su vez, sean tratados como
problemas para identificar causa raiz y soluciones
definitivas.

La Direccién de Tecnologia y Sistemas de la
Informaciéon o quien haga sus veces, debe
implementar el protocolo de Internet IPv6 segun
los lineamientos técnicos y normativos
establecidos por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones sobre el
particular.

Procedimiento de gestidn de incidentes
con tratamiento de problemas definido
e implementado.

Evidencias de direccionamiento de IP v6
y servicios implementados en IPv6

Tabla 15. Lineamientos y evidencias del Dominio de Servicios de Tl

El dominio de gestidon de seguridad contiene los elementos para orientar a las entidades en la gestién de la seguridad de informacién de la

entidad.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

93



MGGTI.LI.GS.01

MGGTI.LI.GS.02

MGGTI.LI.GS.03

MGGTI.LI.GS.04

Modelo
Seguridad
Privacidad de
Informacion

de

y
la

Gestion de riesgos

de seguridad

Gestion
controles
seguridad

Monitoreo
seguridad

de
de

de

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe definiry
gestionar el Modelo de Seguridad y Privacidad de
la Informacién- MSPI de la Entidad.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces es la
responsable de identificar 'y  mantener
actualizados los riesgos de seguridad de cada uno
de los activos de informacion.

La Direcciéon de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debe
implementar y gestionar los controles de
seguridad definidos para los activos de
informacién.

La Direccion de Tecnologias y Sistemas de la
Informacidn o quien haga sus veces, debe realizar
monitoreo y seguimiento a nivel de seguridad.

Evidencias de la gestion e
implementacion del modelo de
seguridad de la informacion conforme a
las salidas y evidencias que definio el
Modelo MSPI de MinTIC.

Matriz de riesgos de seguridad para los
activos de informacién de la entidad
(sistemas de informacion,
infraestructura de TI, datos e
informacién, procesos, personas, entre
otros).

Plan de tratamientos de riesgos de
seguridad de la informacién.

Evidencias de manejo y gestién de
riesgos cuando se materializan.

Matriz de controles de seguridad
definidos para los activos de
informacién.

Evidencias de la implementacion de los
controles definidos.

Herramientas de  monitoreo de
seguridad implementadas y
configuradas.

Indicadores de seguridad digital
identificados y gestionados a través de
tableros de control.

Tabla 16. Lineamientos y evidencias del Dominio de gestion de seguridad del MGGTI
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Dominio de Uso y Apropiacion de TI

El dominio de uso y apropiacion de Tl define y desarrolla acciones para movilizar a los grupos de interés buscando impulsar la adopcién de las
facilidades y servicios de tecnologia que son dispuestos para apoyar las funciones, procesos y propoésitos de las entidades. Con las acciones de
apropiacién se contribuye a la gestion del cambio organizacional en la medida que los procesos son habilitados y mejorados continuamente
con el uso de las tecnologias de la informacidn y las comunicaciones.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LI.UA.01

MGGTI.LI.UA.02

MGGTI.LI.UA.03

Estrategia de Uso
y Apropiacion de

T

Gestion
cambio

Plan
Formacion

del

de

La Direcciéon de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe definir
una estrategia de Uso y Apropiacién de TI.

La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces es la
responsable de elaborar una estrategia de gestién
del cambio cada vez que se despliegue o adquiera
un nuevo sistema de informacién, solucién o
aplicacion de software en la Entidad.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, en
coordinacidon con el drea de talento humano
incluird dentro del plan institucional de
capacitaciéon de la Entidad, formacion para el
fortalecimiento de capacidades de TI.

Estrategia de uso y apropiacion de TI
definida y evidencias de su
implementacion.

Estrategia de gestion de cambio cada
vez que se despliegue o adquiera un
nuevo sistema de informacion, solucién
o aplicacion de software en la entidad
qgue involucre los grupos de interés
impactados.

Evidencias de ejecucién de la estrategia
de gestidn de cambio

Plan institucional de capacitacion de la
Entidad que incorpora capacitaciones
para el desarrollo de las competencias
del equipo de trabajo de TI.

Evidencias de ejecucion de actividades
del plan de capacitacién en Tl
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MGGTI.LI.UA.04

Evaluacion

del La Direccion de tecnologias y Sistemas de la

nivel de adopcidon Informacidon o quien haga sus veces debe contar

de Tl

con indicadores de Uso y Apropiacion para evaluar
el nivel de adopcidn de la tecnolégica y la
satisfaccion en su uso, lo cual permitiré desarrollar
acciones de mejora y transformacién.

Fichas de indicadores de Uso vy
Apropiacion que miden el nivel de
adopcién de la tecnoldgica y la
satisfaccion en su uso.

Evidencias de medicién de indicadores
de ejecucion de la estrategia de Uso y
Apropiacion de TI.

Evidencias de analisis de indicadores y
propuestas de mejora del Plan de Uso y
Apropiacion de TI.

Tabla 17. Lineamientos y evidencias del Dominio de Uso y Apropiacidn de Tl del MGGTI/
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Guias del MGGTI

Las guias del MGGTI son instrumentos que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones dispone para que las entidades puedan implementar el habilitador de Arquitectura de

forma adecuada. Existen guias ge

nerales y guias técnicas para cada dominio. A continuacidn, se listan

las guias que componen el Modelo de Gestion y Gobierno de TI.

Guias por dominio

Estrategia de TI

Gobierno de Tl

Informacion

Sistemas de
informacion

Servicios de Tl

Seguridad

Usoy
apropiacion

MGGTI.G.ES - Guia General Dominio de Estrategia Tl 31/03/2023

MGGTI.G.GO Guia General Dominio de Gobierno de TI 31/03/2023
MGGTI.G.INF.01 Guia General Dominio de Gestién de 31/03/2023

Informacion

MGGTI.G.SI Guia General Dominio de Gestion de 31/03/2023
Sistemas de Informacion

MGGTI.G.ST - Guia General Dominio de Gestion de 31/03/2023
Servicios de Tl

MGGTI.G.GS - Guia General Dominio de Gestion de 30/08/2023
Seguridad

MGGTI.G.UA - Guia General Dominio de Uso y 31/03/2023
Apropiacion de TI

Tabla 18. Guias por Dominio del Modelo de Gestion y Gobierno de TI

Equivalencias de lineamientos

MRAE V3.0

MGGTI.LI.ES.01 - MGGTI.LLES.01 - LLES.01 - Entendimiento
Entendimiento Estratégico de Entendimiento Estratégico de Estratégico de TI

TI TI

MGGTI.LI.ES.02 - MGGTI.LI.ES.02 - LI.ES.O5 - Documentacion de la
Documentacion de la Documentacion de la Estrategia de Tl en el PETI

Estrategia de Tl

Estrategia de Tl en el PETI

MRAE V2.0 MRAE V1.0



MRAE V3.0

MGGTI.LI.ES.03 - Gestion de los
proyectos con componentes de
TI

MGGTI.LI.LES.04 - Gestidon del
presupuesto de Tl

MGGTI.LI.ES.05 - Catdlogo de
servicios de Tl

MGGTI.LI.ES.06 - Evaluacion de
la gestion de la estrategia de TI

MGGTI.LI.ES.07 - Tablero de
indicadores de Tl

MGGTI.LI.ES.08 - Investigacidn
e innovacion en Tl

MGGTI.LI.ES.9 - Disefio
impulsado con el usuario

MGGTI.LI.GO.1 - Esquema de
gobierno de Tl

MGGTI.LI.GO.02 - Gestidon de
las no conformidades

MGGTI.LI.GO.03 - Proceso de
gestion de Tl

MGGTI.LI.GO.04 - Gestidén de
cambios

MGGTI.LI.GO.05 - Capacidades
y recursos de TI

MGGTI.LI.GO.06 - Capacidades
y Optimizacién de recursos de
TI

MGGTI.LI.GO.07 - Evaluacién
del desempefio de la gestidn de
Tl

MGGTI.LI.ES.04-Gestién de los
proyectos con componentes de
TI

MGGTI.LI.ES.05-Gestién del
presupuesto de Tl
MGGTI.LI.ES.06-Catadlogo  de

servicios de Tl

MGGTI.LI.ES.07-Evaluacién de
la gestion de la estrategia de TI

MGGTI.LI.ES.08-Tablero de

indicadores de Tl

MGGTI.LI.ES.09-Investigacion e
innovacion en Tl

MGGTI.LI.ES.10 - Disefio

dirigido por el usuario

MGGTI.LI.GO.01-Esquema de
gobierno de Tl

MGGTI.LI.GO.13 - Medicién y
reportes del esquema de
gobierno de Tl

MGGTI.LI.GO.02- Gestion de las
no conformidades

MGGTI.LI.GO.03-
Macroproceso de gestion de Tl

MGGTI.LI.GO.06-Gestidn de

cambios

MGGTI.LI.GO.07-Capacidades y
recursos de Tl

MGGTI.LI.GO.08 - Optimizacién
de las compras de Tl

MGGTI.LI.GO.10-Evaluacion del
desempeiio de la gestién de Tl

LI.ES.08 - Participacion en
proyectos con componentes de
Tl

LI.ES.09 - Control
recursos financieros

de los

LI.ES.11 - Catalogo de servicios
de TI

LI.LES.12 - Evaluacién de Ia
gestion de la estrategia de T
LI.LES.13 - Tablero de

indicadores de TI

LI.GO.01 - Alineacion del
gobierno de Tl

LI.GO.03 - Conformidad

LI.GO.04 - Macroproceso de
gestion de TI

LI.GO.05 -
recursos de Tl

Capacidades vy

LI.GO.06 - Optimizacion de las
compras de Tl

LI.GO.12 - Evaluacién del
desempefio de la gestion de T

MRAE V2.0 MRAE V1.0
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MGGTI.LI.GO.08 -
Mejoramiento de los procesos

MGGTI.LI.GO.09 - Gestién de
Proveedores de Tl

MGGTI.LI.GO.10 - Politicas de
TI

MGGTI.LI.GI.01 - Gobierno de
la informacion

MGGTI.LI.GI.02 - Gestidn de la
calidad de los datos

MGGTI.LI.GI.O3 - Gestidon de
documentos electrdnicos

MGGTI.LL.GI.0O4 - Marco de
Referencia Geoespacial

MGGTI.LI.GI.05 - Publicacion de
los servicios de intercambio de
informacion

MGGTI.LI.GI.0O6 - Acuerdos de
nivel de servicio para
intercambio de informacién

MGGTI.LI.GI.07 - Uso del codigo
postal colombiano

MGGTI.LI.GI.0O8 - Explotacién
de datos

MGGTI.LL.SI.01- Metodologia
para el desarrollo de sistemas
de informacion

MGGTI.LI.SI.02 - Catélogo de
Sistemas de Informacion

MGGTI.LI.GO.11 -
Mejoramiento de los procesos

MGGTI.LI.GO.12- Gestion de
contratistas de Tl

MGGTI.LI.ES.03-Politicas de Tl

MGGTI.LI.INF.01 -
Responsabilidad y gestion de
los componentes de
informacién

MGGTI.LI.INF.02- Plan de

calidad de los componentes de
informacién

MGGTI.LI.INF.03- Gestion de
documentos electrdnicos

MGGTI.LLINF.04- Definicién y
caracterizacion de la
informacién georreferenciada

MGGTI.LI.INF.05- Publicacion
de los servicios de intercambio
de componentes de
informacién

MGGTI.LI.INF.06- Acuerdos de
intercambio de informacién

MGGTI.LLINF.07- Uso  del

codigo postal colombiano

MGGTI.LL.SI.0O1- Metodologia
para el desarrollo de sistemas
de informacion

MAE.LI.LASI.O4 - Catdlogo de
sistemas de informacidn

MRAE V2.0 MRAE V1.0

LI.GO.13 - Mejoramiento de los
procesos

L.GO.14 - Gestion de
proveedores de TI

LI.ES.06 - Politicas y estandares
para la gestion y
gobernabilidad de TI

LI.INF.01 - Responsabilidad vy
gestion de los componentes de
informacién

LI.INF.02 - Plan de calidad de

los componentes de
informacién
LLINF.04 -  Gestion de

documentos electrdnicos

LLLINF.0O5 - Definicién vy
caracterizacion de la
informacion georreferenciada

LI.INF.08 - Publicacion de los
servicios de intercambio de
componentes de informacién

LILINF.11 - Acuerdos de
intercambio de informacidén

LI.SIS.05 - Metodologia de
referencia para el desarrollo de
sistemas de informacién

99



MRAE V3.0

MGGTI.LI.SI.03 - Guia de estilo
y usabilidad

MGGTI.LI.SI.0O4 - Ambientes
independientes en el ciclo de
vida de los sistemas de
informacion

MGGTI.LI.SI.O5 - Analisis de

requerimientos de los sistemas
de informacion

MGGTI.LL.SI.O6 — Integracion,
entrega y despliegue continuo
durante el ciclo de vida de los
sistemas de informacién

MGGTI.LI.SI.O7 - Plan de
pruebas durante el ciclo de vida
de los sistemas de informacion

MGGTI.LI.SI.O8 - Manual del
usuario, técnico y de operacién
de los sistemas de informacién

MGGTI.LI.SI.9 - Estrategia de
mantenimiento de los sistemas
de informacion

MGGTI.LI.SI.10 - Servicios de
mantenimiento de sistemas de

MGGTI.LIL.SI.03- Guia de estiloy
usabilidad

MGGTI.LI.SI.04- Ambientes
independientes en el ciclo de
vida de los sistemas de
informacion

MGGTI.LI.SI.O5- Andlisis de

requerimientos de los sistemas
de informacion

MGGTI.LLSI.O6 - Integracidn
continua durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LI.SI.O7 - Entrega
continua durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LL.SI.0O8 - Despliegue
continuo durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LI.SI.09- Plan de

pruebas durante el ciclo de vida
de los sistemas de informacion

MGGTI.LI.SI.09- Plan de
pruebas durante el ciclo de vida
de los sistemas de informacion

MGGTI.LI.SI.10- Manual del
usuario, técnico y de operacién
de los sistemas de informacidén

MGGTI.LI.SI.11- Estrategia de
mantenimiento de los sistemas
de informacion

MGGTI.LI.SI.12- Servicios de
mantenimiento de sistemas de

MRAE V2.0 MRAE V1.0

LI.SIS.07 - Guia de estilo y
usabilidad

LI.SIS.11 - Ambientes
independientes en el ciclo de

vida de los sistemas de
informacion
LI.SIS.12 - Analisis de

requerimientos de los sistemas
de informacion

LI.SIS.13 - Integracidn continua
durante el ciclo de vida de los
sistemas de informacion

LI.SIS.14 - Plan de pruebas
durante el ciclo de vida de los
sistemas de informacion

LI.SIS.14 - Plan de pruebas
durante el ciclo de vida de los
sistemas de informacion

LI.SIS.16 - Manual del usuario,
técnico y de operacién de los
sistemas de informacién

LI.SIS.18 - Estrategia de
mantenimiento de los sistemas
de informacion

LI.SIS.19 -  Servicios de
mantenimiento de sistemas de
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informacion terceras

partes

con

MGGTI.LI.SI.11 - Plan de calidad
de los sistemas de informacidn

MGGTI.LI.SI.12
Requerimientos no funcionales
o atributos calidad de los
sistemas de Informacion

MGGTI.LI.SI.13 — Accesibilidad

MGGTI.LI.SI.14 - Arquitectura
de Software

MGGTI.LL.ST.01 - Catdlogo de
servicios de Tecnologia

MGGTI.LI.ST.02 - Gestién de los
servicios de Tl

MGGTI.LI.ST.03 -
servicios en la Nube

Acceso a

MGGTI.LI.ST.04 - Continuidad y
disponibilidad de los Servicios
de Tl

MGGTI.LI.ST.05 - Alta
disponibilidad de los Servicios
de Tl

MGGTI.LI.ST.06 - Capacidad de
los Servicios tecnoldgicos

MGGTI.LI.ST.07 - Acuerdos de
Nivel de Servicios

MGGTI.LI.ST.08 - Soporte a los
servicios de Tl

MGGTI.LI.ST.09 -
mantenimiento

Planes de

informacion terceras

partes

con

MGGTI.LI.SI.13- Plan de calidad
de los sistemas de informacidén

MGGTI.LI.SI.14-
Requerimientos no funcionales
y atributos calidad de los
sistemas de Informacién

MGGTI.LI.SI.15 - Accesibilidad

MGGTI.LI.LES.06 - Catdlogo de
servicios de Tl

MGGTI.LI.GO.04-
incidentes de Tl

Gestion de

MGGTI.LLIT.01- Gestidén de la
infraestructura tecnoldgica

MGGTI.LI.IT.02- Capacidad de
la infraestructura tecnoldgica

MGGTI.LI.IT.03- Acuerdos de
nivel de servicios

MGGTI.LI.IT.05-
mantenimiento

Planes de

MRAE V2.0 MRAE V1.0

informacion terceras

partes

con

LI.SIS.20 - Plan de calidad de los
sistemas de informacion

LI.SIS.21 - Criterios no
funcionales y de calidad de los
sistemas de informacion

LI.SIS.24 - Accesibilidad

LI.LES.11 - Catdlogo de servicios
de TI

LI.ST.04 - Acceso a servicios en
la Nube

LLST.03 - Gestidn
servicios tecnologicos

de los

LI.ST.07 - Capacidad de los
servicios tecnologicos

LI.ST.08 - Acuerdos de nivel de
servicios

LI.ST.10 -
mantenimiento

Planes de
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MGGTI.LI.ST.10 - Monitoreo de
la infraestructura de Tl

MGGTI.LI.ST.11 - Gestion
preventiva de los Servicios
tecnolégicos

MGGTI.LI.ST.12 - Respaldo y
recuperacion de los Servicios
tecnoldgicos

MGGTI.LI.ST.15 - Disposicidon
de residuos tecnoldgicos

MGGTI.LI.ST.16 - Gestion de
Problemas de Tl

MGGTI.LI.ST.17
Implementacién del protocolo
de internet version 6 (IPv6)

MGGTI.LI.UA.O1 - Estrategia de
Uso y Apropiacién de Tl

MGGTI.LL.GS.01- Modelo de
seguridad y Privacidad

MGGTI.LI.GS.02- Gestién de
riesgos de seguridad

MGGTI.LI.GS.03- Gestion de
controles de seguridad

MGGTI.LI.GS.04- Monitoreo de
seguridad

MGGTI.LI.UA.02 — Gestion del
cambio

MGGTI.LI.IT.06 - Monitoreo de
la infraestructura de TI

MGGTI.LI.IT.06 - Monitoreo de
la infraestructura de Tl

MGGTI.LLIT.08- Respaldo vy
recuperacion de la
infraestructura de ti

MGGTI.LLIT.09- Disposicion de
residuos tecnoldgicos

MGGTI.LI.GO.05- Gestion de
problemas de Tl

MGGTI.LI.IT.10-
Implementacién del protocolo
de internet version 6 (IPv6)

MGGTI.LI.UA.O1 - Estrategia de
Uso y apropiacion de Tl

MAE.LI.AS.05 - Andlisis de
riesgos

MRAE V2.0 MRAE V1.0

LI.ST.11 - Control de consumo
de los recursos compartidos
por servicios tecnolégicos

LI.ST.12 - Gestidn preventiva de
los Servicios tecnolégicos

LI.ST.13 - Respaldo y
recuperacion de los servicios
tecnoldgicos

LI.ST.16 - Disposicién de
residuos tecnoldgicos

LI.LUA.01 Estrategia de Uso y
apropiacién -

LI.ST.14 - Andlisis de riesgos

LI.UA.06 - Preparacién para el
cambio
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MGGTI.LLUA.0O3 - Plan de
Formacion
MGGTI.LI.UA.04 - Evaluacion

del nivel de adopcién de Tl

MGGTI.LLUA.0O3 - Plan de
formacioén
MGGTI.LI.UA.04 - Evaluacion

del nivel de adopcién de TI

MGGTI.LLUA.O5 - Plan de
capacitacién y entrenamiento
para los sistemas de

informacion

MGGTI.LI.LUA.02 - Esquema de
incentivos

MGGTI.LI.GO.09- Criterios de
adopcion y de compra de Tl

MGGTI.LI.SI.02- Derechos
patrimoniales sobre los
sistemas de informacion

MRAE V2.0 MRAE V1.0

LI.UA.O5 Plan de formacion

- LI.LUA.07 Evaluacion del nivel
de adopcion de Tl

LI.UA.04 Esquema de
incentivos -

LI.LUA.02 Matriz de interesados

LI.UA.10 Acciones de mejora -

LI.UA.03 Involucramiento y
compromiso -

LI.UA.08 Gestidn de impactos -

- LILUA.09 Sostenibilidad del
cambio

L.GO.07 -  Criterios de
adopcion y de compra de Tl

LI.SIS.06 - Derechos
patrimoniales sobre los

sistemas de informacion

Tabla 19. Equivalencias de lineamientos del MGGTI
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El modelo de Gestién de Proyectos de Tl (MGPTI), es uno de los instrumentos que contribuyen en la
implementacidn del habilitador de Arquitectura de la PGD del Estado Colombiano, busca que los sujetos
obligados desarrollen capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestidén, gobierno y desarrollo de proyectos con componentes de
Tecnologias de la Informacién, para consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

Aunque el Modelo de Gestion de Proyectos de Tl estd encaminado a proyectos de tecnologia, se basa
en principios que son transversales y que pueden ser Utiles en proyectos de otro tipo.

4 N
Habilitadores de la Politica de Gobierno Digital
/ h Arquitectura \ /_ n /_ LD \ 4 8 3
@ arae
+ Marco de Referencia de
Arquitectura
Seguridad y
Cultura y privacidad de s
apropiacion la digitales
Informacion 9
Modelo de Modelo de Ib‘lm:lelo de
Arquitectura Gestion y Gestion de
Empresarial Gobierno de TI Proyectos de Ti
L %, A P AN 7 \. J r

llustracion 22. Modelo de Gestion de Proyectos de Tl en el marco de la estructura de la Politica de Gobierno Digital (Fuente: propia)

El MGPTI orienta a las entidades publicas a gestionar de principio a fin los proyectos con componentes

de Tl que habilitan servicios digitales seguros y mejoran las capacidades institucionales.

105



El MGPTI es un instrumento estructurado que permite la materializacion de las iniciativas y proyectos
lo que apalanca el cumplimiento de los propdsitos y logro de los fines superiores. El MGPTI establece
los lineamientos que direccionan la administracion de los proyectos de tecnologia e impulsa la
aplicacion de mejores practicas de gestion de proyectos en la ejecucién de éstos al interior de las

entidades publicas.

En la ilustracion 22 estdn representados los conceptos que componen el MGPTI. Los principios
establecen directrices para la definicidn de lineamientos y la gestion de los proyectos; los lineamientos
se encuentran agrupados por dominios y se cumplen mediante guias que describen cada uno de los

dominios.

En las guias de dominio del modelo puede consultar en detalle las recomendaciones sobre las
actividades que debe desarrollar y las practicas utiles para definir su proceso de gestion de proyectos.

Banco de o
proyectos Principios
| i
Contiena Orientan

Gestion de

Proyectosde TI —————>

Son planteado proyectosde Tl . yocarroll

us

| y desarrollados en

Guia el desarrollo de

J

Proceso de gestion
de proyectos

Capacidades y
servicios de Tl

aplicacion de
Lineamientos &—-——  Evidencias
[}i|"e-::-:|ior|a|“| L,f_.r__,___‘ﬁf“
Vv |
Orientan
Dominios &——— Guias

llustracion 23. Descripcion de los elementos del Modelo de Gestion de Proyectos de Tl (Fuente: propia)

Los componentes transversales del MRAE se describen en la seccion Componentes del MRAE, a

continuacion, se describen los elementos propios del MGPTI:
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Proceso de Gestion de proyectos de Tl

El proceso de Gestidon de proyectos Tl establece sistematicamente un conjunto de fases
para la administracion efectiva de esfuerzo enmarcados en tiempos, recursos y
presupuesto.

Gestion de Proyectos de Ti

La gestion de proyectos de Tl busca hacer realidad las capacidades de Tl que requiere
la organizacion mediante la adopcidn de procedimientos sistematicos para la
planeacidén, ejecucién, control y cierre de los proyectos.

Proyectos de Ti

Son las iniciativas con componentes de Tl que se estructuran en proyectos que son
planeados y ejecutados con el fin de generar capacidades y servicios de TI.

Banco de proyectos

Es un repositorio que facilita la consolidacion y gestion de la informacion de los proyectos
de la entidad.

Capacidades y servicios de Ti

Son las facilidades y servicios de tecnologia dispuestas para la garantizar la
operacion de los sistemas de informacion de la entidad.

llustracion 24. Descripcion de estructura MGPTI (Fuente: propia)
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Dominios del MGPTI

El Modelo de Gestidon de Proyectos de Tl (MGPTI) propuesto dentro del Marco de Referencia de
Arquitectura Empresarial (MRAE), esta compuesto por cuatro dominios que abordan todos los procesos
y actividades para la direccién y ejecucion de proyectos, programas y portafolios desde la necesidad de
la administracion publica.

La estructuracion conceptual del modelo (ver llustracidon 25) contiene: Dominio Contexto Estratégico,
Dominio de Planeacién, el Dominio de Ejecucién y Control y Dominio de Cierre y Operacion.

MGPTI Valor piblico &

Dominio de Contexto Estratégico e

Dominio Dominio EatradatEnEls
de Planeacion de Ejecucion y Control —

Dominio de Cierre y Operacion ‘ambiental de la

@ Dominios Principios Innovacién piblica

llustracion 25. Dominios del Modelo de Gestion de Proyectos de Tl (Fuente: propia)
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A continuacidn, se describe el objetivo general de cada uno de los dominios:

Dominio de Contexto Estratégico

Define proyectos que generan valor al ciudadano, alineados con
las estrategias institucionales y sectoriales, ajustados al marco
normativo y siguiendo metodologias que faciliten la generacién
de resultados, ademas de la definicidon de los proyectos y su
priorizacion.

Dominio de Planeacidn L'l']

Permite el dimensionamiento del trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo,
todo esto teniendo en cuenta la dinamica de ejecucion del

Estado.

Dominio de Ejecucion y Control

Facilita la generacion oportuna de resultados, desarrollando el
plan de trabajo definido, gestionando los cambios que se
presenten, involucrando a los interesados y realizando
seguimiento y control a la ejecucién para tomar acciones

oportunas.

Dominio de Cierre y Operacion

Realiza el cierre formal de los proyectos y contratos asociados;
gestionando el conocimiento generado y evaluando el nivel de
valor generado por el proyecto desarrollado.

llustracion 26. Descripcion de los Dominios del Modelo de Gestidn de Proyectos de Tl (Fuente: propia)
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Lineamientos del MGPTI

La aplicaciéon de estos lineamientos en la gestién de proyectos facilitara la ejecucién de proyectos con

componentes de Tl en Entidades publicas.

A continuacién, se presentan los lineamientos asociados a los dominios del MGPTI:

Dominio de Contexto Estratégico

MGPTILLL.CES.01 MGPTILL.CES.02
Cumplimiento normativo Banco de proyactos

MGPTILLLCES .04 MGPTI.LLCES.05 MGFTILLLCES.08
Liderazgo de proyectos de Tl

Grugo de gestion de Proyectosde Tl Seleccion de metodologia

Dominio de Planeacion

MGPTI.LL.PLA.O2

MGPTILL.PLA.O1
Definicion de requerimientos

Plan de Gestién del Proyecto

Dominio de Ejecucion y Control

MGPTL.LILEJC.01 MGFTILLLEJC.04
MGPTILLLEJC.02 MGPTILLEJC.03 =
Reposiodo d% DS O Medicion del desempafio Gestion de nesgos |ﬂ“’-;:-;¢-’i 'ai ms :d;t:' -

Dominio de Cierre y Operacion

MGPTI.LI.CIO.02

MGPTI.LL.CIO.01
Cierre de proyectos

Lecciones aprendidas

llustracion 27. Lineamientos del MGPTI (Fuente: propia)

MGPTILLLCES.03
Generacion de valor publico
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Los proyectos de Tl hacen parte de los proyectos de inversidn publica, buscan generar valor publico al ciudadano, ese valor publico
generado es medido a través de indicadores que validen dicha generacidén de valor. Los proyectos de Tl debe cumplir con toda la
normativa aplicable a la entidad y con las politicas internas definidas por la entidad; se encuentran organizados en un banco de
proyectos (que puede a su vez estar compuesto por portafolios y programas) que son gestionados por la oficina de proyectos de la
entidad (o por la Oficina de Tl o quien haga sus veces, si no existe una Oficina de Proyectos Institucional), este banco de proyectos
unifica el mapa de ruta generado a través de: la arquitectura empresarial (como parte del Modelo de Arquitectura Empresarial), la
transformacién digital (como parte del Marco de Transformacion Digital para el Estado Colombiano) y el PETI (como parte del Modelo
de Gestidn y Gobierno de Tl); Adicionalmente, el banco de proyectos de Tl, también incluye proyectos de gestién que puedan no estar
incluidos dentro del mapa de ruta. A continuacion, se relacionan los lineamientos y evidencias de este dominio:

Cumplimiento Las entidades de la administracion publica Identificacion de normativa aplicable
normativo deben estructurar, gestionar y ejecutar al proyecto.

proyectos de Tl de tal forma que cumplan

cabalmente con la ley, directrices, estandares

y normas emitidas por los diferentes drganos

del Estado y que apliquen en el ejercicio de su

actividad.
Banco de Las entidades de la administracion publica Banco de proyectos registrado en el
proyectos deben consolidar la informacion de los Repositorio de Proyectos.

proyectos de Tl generados desde cualquier
ejercicio  estratégico, de gestiébn o
transformacion digital. Adicionalmente, todos
los documentos generados en el desarrollo de
los proyectos deben almacenarse en un
Repositorio Institucional de Proyectos.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LI.CES.03
valor publico

MGPTI.LI.CES.04 Grupo de gestion
de proyectos de

Tl

MGPTI.LI.CES.05 Seleccién de

metodologia

Generacion de

Las entidades de la administracion publica

deben viabilizar los proyectos de Tl que
resultados relevantes
sociedad directa o

generacién de valor

generen para la

indirectamente, esta
debe ser estimada y

medida.

Las entidades de la administracion publica
deben establecer un equipo o grupo de
trabajo que coordine y articule esfuerzos para
gestionar el portafolio de programas vy
proyectos de TI; este grupo de trabajo tiene
entre otras tareas estandarizar y optimizar los

procesos de la gestion de proyectos.

En el contexto de PMBok, esto corresponde a
la conformaciéon de una Oficina de Gestién de
Proyectos de TI.

Las entidades de la administracion publica
deben seleccionar la metodologia (tradicional
o agil) mas adecuada para gestionar cada
proyecto de TI, de acuerdo con las
caracteristicas de este y de los lineamientos
que dé la Oficina de Proyectos Institucional

(en caso de que exista).

Documento de inicio del proyecto, con
item de valor generado diligenciado.

Documentacion de la Oficina de
Proyectos de Tl en el Repositorio de

Proyectos de la entidad.

Documentacion que muestre la
utilizaciéon de una metodologia de
proyectos autorizada por la Oficina de
Proyectos Institucional (en caso de que

exista).
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LI.CES.06 Liderazgo de La Direccion de Tecnologia de Informacién o Documentacién del proyecto que
Proyectos de Tl quien haga sus veces, debe liderar la gestiony muestre que el gerente o lider del
supervision de los proyectos de Tl o con proyecto de Tl, pertenece a la Oficina

componentes de Tl de la Entidad. de Tl 0 a quien haga sus veces.

Tabla 20. Lineamientos y evidencias del Dominio de Contexto Estratégico del MGPTI
Dominio de Planeacion

La planeacién de los proyectos empieza mucho antes de la ejecucion del Dominio de Planeacion dentro del Modelo de Gestion de
Proyectos de Tl, comienza quizd, con la concepcion misma del proyecto y se va enriqueciendo a medida que se desarrolla la etapa de
factibilidad (de acuerdo con el ciclo de vida de la gestidn de los proyectos de inversién publica el DNP*. Cuando se inicia el proyecto,
esa planeacion inicial se registra como parte del Documento de Inicio del Proyecto y sirve de entrada para la ejecucién del Dominio
de Planeacion.

A continuacidn, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LI.PLA.O1 Plan de Gestién del Las entidades de la administracién Plan de Gestién del Proyecto por cada proyecto de
Proyecto publica deben documentar un plan Tl que adelante la Entidad.
que defina la forma como se
gestionaran los proyectos, Portafolio de proyectos de TI.
independientemente de la

metodologia utilizada.

4 Departamento Nacional de Planeacion
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MGPTI.LI.PLA.02 Definicion de Las entidades de la administracién Requerimientos y criterios de aceptacién del
requerimientos publica deben definir y consolidar los proyecto de Tlincorporado en el Plan de Gestion del
requerimientos y los criterios de Proyecto, deben caracterizarse los requerimientos,
aceptacion del proyecto de TI. siguiendo las directrices de la(s) metodologia(s)
gestion de proyectos que use la entidad.

Tabla 21. Lineamientos y evidencias del Dominio de Planeacion del MGPTI

Dominio de Ejecucion y Control

En esta etapa del proyecto la comunicacién con los interesados y gestionar sus expectativas es de vital importancia; estadisticas de
hace pocos afios muestran que la tasa de proyectos exitosos con un patrocinador altamente involucrado esta por encima del 60%
(PMI, 2017); de igual manera, muestra que la mayoria de factores causantes de fallas en los proyectos estratégicos se dan por
problemas de comunicacidn: 19% por pobre comunicacién y 18% por ausencia de comunicacion, lo que sumado resulta en un 37%
de factores de fallos de proyectos estratégicos, relacionados con temas de gestidén de la comunicacién.

A continuacidn, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LI.EJC.01 Repositorio de Las entidades de la administracion publica Estructura de repositorio establecido para la
proyectos de TI deben establecer un repositorio para el gestion de proyectos de TI.
almacenamiento de los entregables generados
durante la ejecucion de proyectos de TI,
internos o a través de terceros.

Repositorio  implementado, con la
documentacion de los proyectos
actualizada.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LI.EJC.02 Medicién del Las entidades de la administracion publica Indicadores de gestion del proyecto y

desempeiio deben evaluar periédicamente el desempefio producto(s), medido periddicamente.
del proyecto de Tl y tomar acciones que
garanticen que los entregables se desarrollen
satisfaciendo los objetivos, requerimientos y
atributos de calidad y cumpliendo los tiempos
definidos con el alcance y presupuesto
acordado en los proyectos de TI.

MGPTI.LI.EJC.03 Gestion de riesgos  Las entidades de la administracién publica Evidencia de la identificacion, seguimiento y
durante el ciclo de vida del proyecto deben control de los riesgos del proyecto de TI.

identificar, analizar, evaluar continuamente la

exposicion y dar respuesta a los riesgos, de Documentacién de respuesta a los riesgos

acuerdo con el apetito de riesgo y los procesos Materializados en el proyecto Tl.

gue para tal fin defina la entidad.

MGPTI.LI.EJC.04 Involucramiento de Las entidades de la administracién publica Matriz de Comunicaciones del Proyecto.

interesados deben involucrar de manera temprana vy

proactiva a los interesados, definir en el plan de Matriz de Interesados.

gestion del proyecto cémo gestionarlos,

Registro de cambios, con resultado de la

mantener activa comunicacion con ellos vy .
solicitud.

gestionar sus preocupaciones e intereses para
que contribuyan al éxito del proyecto.

Tabla 22. Lineamientos y evidencias del Dominio de Ejecucién y Control del MGPTI
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Dominio de Cierre

La fase de cierre del proyecto permite evaluar si se cumplieron con las expectativas de los grupos de interés y los objetivos trazados,
adicionalmente lograr la entrega a satisfaccion de los productos generados durante su ejecucion, realizar la evaluacién de los
resultados y documentar el conocimiento generado.

A continuacién, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGPTI.LIL.CIO.01 Lecciones Las entidades de la administracion publica deben Registro de lecciones aprendidas
Aprendidas registrar como parte de la documentacion del en el repositorio del proyecto de
proyecto de TI las lecciones aprendidas en el TI.
Repositorio de Entregables Proyectos y socializarlas.

MGPTI.LIL.CIO.02 Cierre de Las entidades de la administracion publica deben Evidencias de los cierres de los
proyectos realizar los cierres de los proyectos de Tl internos o proyectos de Tl almacenados en
ejecutados por terceros. el repositorio del proyecto de TI.

Tabla 23. Lineamientos y evidencias del Dominio de Cierre y Operacion del MGPTI
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Guias MGPTI

Las guias del MGPTI son instrumentos que el Ministerio de Tecnologias de la Informacién y las
comunicaciones dispone para que las entidades puedan implementar el habilitador de Arquitectura de
forma adecuada. Existen guias generales y guias técnicas para cada dominio. A continuacidn, se listan
las guias que componen el Modelo de Gestidn de Proyectos de TI.

Guia de dominios

A continuacidn, se relacionan las guias de dominio del MGPTI:

MGPTI.G.CES — Guia
General Dominio de
Contexto Estratégico

MGPTI.G.PLA — Guia
General Dominio de
Planeacion

MGPTI.G.EJC — Guia
General Dominio de
Ejecucion y Control

MGPTI.G.COP - Guia
General Dominio de
Cierre

Equivalencias MGPTI

Ultima Actualizacién

31/05/2023

31/05/2023

31/05/2023

31/05/2023

El objetivo es guiar a las entidades de la
administracidon publica para que los proyectos Tl se
desarrollen enfocados en la alineacidon estratégica y
la generacién de valor publico.

El objetivo es guiar a las entidades en la definicion del
Plan de Gestion de Proyectos de TI.

El objetivo es guiar a las entidades de la
administracion publica en la ejecucion, seguimiento
y control de los proyectos TI.

Guiar a las entidades de la administracién publica
para la correcta ejecucién de las actividades del
cierre de los proyectos TI.

Tabla 24. Guias de Dominios del MGPTI

El MRAE al constituirse en un marco de referencia en constante evolucién, se hace necesario publicar
los cambios en la definicion de los lineamientos en cada nueva versién del marco. Con relacién al
MGPTI, en esta seccidn se presenta una tabla de equivalencias entre los antiguos lineamientos
relacionados a la capacidad de gestion y direccién de proyectos con los nuevos bajo la nuestra
estructuracién por dominios:
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Equivalencias de lineamientos

MRAE V3.0

MGPTI.LI.CES.O01 -
Cumplimiento normativo

MGPTI.LI.CES.02 - Banco de
proyectos

MGPTI.LI.CES.03 - Generacion
de valor publico

MGPTI.LI.CES.04 - Grupo de
gestion de Proyectos de TI

MGPTI.LI.CES.05 - Seleccion de
metodologia

MGPTI.LI.CES.06 - Liderazgo de
Proyectos de Ti

MGPTI.LI.PLA.O1 - Plan de
Gestion del Proyecto

MGPTI.LI.PLA.O2 - Definicion de

requerimientos

MGPTI.LI.LEG.01 -
Cumplimiento normativo

MGPTI.LI.LEG.02 - Banco de
proyectos

MGPTI.LI.LEG.03 -
Documentacion de
entregables

MGPTI.LI.PLA.04 - Oficina de
Proyectos

MGPTI.LI.PLA.O1 - Gestidn de
proyectos de inversion

MGPTI.LI.PLA.O3 -
Preparacion para el cambio

MGPTI.LILEJE.O1 - Liderazgo
de Proyectos de TI

MGPTI.LI.PLA.O02 - Gestidn de
proyectos con componentes
de Tl

MGPTIL.LI.PLA.0O7 — Plan de
configuracion de proyecto

MGPTI.LI.PLA.O5S - Gerente de
Proyectos Calificados

MRAE V2.0 MRAE v1.0

LI.ES.10 - Gestidn de proyectos
de inversién

LI.LUA.06 - Preparacidon para el
cambio

LI.GO.09 - Liderazgo de proyectos
de Tl

LI.GO.10 - Gestion de proyectos
de Tl
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MRAE V3.0

MGPTI.LI.EJC.01 — Repositorio
de proyectos de Ti

MGPTI.LI.EJC.02 - Medicion del
desempeiio

MGPTI.LI.EJC.03 - Gestion de
riesgos

MGPTI.LI.EJC.04 -
Involucramiento de interesados

MGPTI.LI.CIO.01 - Lecciones
Aprendidas

MGPTI.LI.CIO.02 - Cierre de
proyectos

MGPTI.LLPLA.0O6 - Plan de
Comunicaciones de Proyecto

MGPTI.LI.EJE.O3 — Repositorio
de documentos del proyecto

MGPTI.LI.CON.O1 -
Indicadores de gestion de los
proyectos de Tl

MGPTI.LI.PLA.O8 - Actividades
Paralelas

MGPTI.L.LCON.0O3 — Gestidn
de Riesgos

MGPTI.LI.PLA.O9 - Ruta Critica

MGPTI.LI.PLA.10 -
metodologias agiles

Uso de

MGPTI.LI.LEJE.O2 - Lecciones
aprendidas

MGPTI.LI.CON.02 - Gestion de
Impactos

MGPTI.LI.CON.0O4 - Bitacora
de proyecto

MGPTI.LI.LEJE.O4 - Entrega de
valor continuo

MGPTI.LI.PLA.11 - Software
Libre y cédigo abierto

MRAE V2.0 MRAE v1.0

LI.GO.11 - Indicadores de gestidon
de los proyectos de Tl

LI.UA.08 - Gestidn de Impactos

Tabla 25. Equivalencias de lineamientos del MGPTI
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